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Kleine Anfrage

der Abgeordneten Dr. Klaus Lederer und Marion Seelig (LINKE)
vom 28. Oktober 2011 (Eingang beim Abgeordnetenhaus am 01. November 2011) und Antwort

Kein Einsatz von Staatstrojanern in Berlin?

Im Namen des Senats von Berlin beantworte ich lhre
Kleine Anfrage wie folgt:

1. Verfuigen Berliner Behdrden (Staatsanwaltschaf-
ten, Landeskriminalamt, Verfassungsschutz oder  an-
dere) Uber eine Software zur  Quellen-Tele-
kommunikationsiberwachung, wie sie am 8.10.2011

vom Chaos-Computer-Club verdffentlicht wurde, oder
Uber eine Software mit vergleichbaren Eigenschaften?

Zu 1.: Die genannten Berliner Behorden verfligen bis-
her nicht (iber eine derartige Software und auch nicht tiber
eine mit vergleichbaren Eigenschaften.

2. Wurde durch Behotrden des Landes Berlin oder
durch andere Behorden im Wege der Amtshilfe eines der
in 1. genannten Computerprogramme eingesetzt?

Zu 2.: Nein.

3. Wenn ja, in wie vielen Fallen, von welcher Behor-
de, aufgrund welchen Tatverdachts, auf welcher Rechts-
grundlage, mit welcher Dauer und mit welchen genauen
Einsatzfunktionen der Software?

Zu 3.: Die Antwort ergibt sich aus der Beantwortung
der Frage 2.

4. Halt der Senat die Anwendung einer Software zur
so genannten Quellen-Telekommunikationsiiberwachung
(oder gar mit dariiber hinaus gehenden Funktionen) insbe-
sondere vor dem Hintergrund des Bundesverfassungsge-
richtsurteils zur Online-Durchsuchung vom 27.2.2008
(1 BvR  370/07 und 1 BvR 595/07) fiir rechtlich zul&s-
sig oder ist der Senat der Ansicht, dass auf den Einsatz
einer solchen Software verzichtet werden sollte?

Zu 4. Mithilfe der sogenannten  Quellen-
Telekommunikationstiberwachung (Quellen-TKU) wird
bei verschlisselter Computerkommunikation wie Chat-
oder Voice-over-IP-Programmen wie Skype ,direkt an
der Quelle” Uberwacht, bevor verschlisselt wird. Dazu
wird ein ,,Trojaner* eingesetzt, der nur mithéren oder
aufzeichnen soll, was auf dem Rechner des Uberwachten
an Kommunikation stattfindet. Eine solche Manipulation
eines Rechners, die dazu fuhrt, dass Telekommunikations-
inhalte im Moment des Versendens oder Empfangens an
staatliche Stellen ibermittelt werden, muss den Anforde-
rungen des Art. 10 GG (Grundgesetz) entsprechen und
ist unter den Voraussetzungen des § 100a StPO (Strafpro-
zessordnung) und der 88 1,3 G-10 (Gesetz zur Beschrén-
kung des Brief-, Post- und Fernmeldegeheimnisses) zu-
lassig, wenn sich die Uberwachung ausschlieBlich auf
Daten aus einem laufenden Telekommunikationsvorgang
beschrankt.

Diese vom Gesetz vorgesehenen Mafinahmen sind zur
Aufklarung schwerer Straftaten beziehungsweise zur
Abwehr von drohenden Gefahren fur die freiheitliche
demokratische Grundordnung oder den Bestand oder die
Sicherheit des Bundes oder eines Landes unverzichtbar.

Berlin, den 10. Januar 2012

Frank Henkel
Senator fiir Inneres und Sport

(Eingang beim Abgeordnetenhaus am 25. Januar 2012)
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