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Schriftliche Anfrage

vom 16. Juni 2015 (Eingang beim Abgeordnetenhaus am 17. Juni 2015) und Antwort

Nutzung von Social Media durch die Berliner Polizei (1)

Im Namen des Senats von Berlin beantworte ich Ihre
Schriftliche Anfrage wie folgt:

1. Welche der sogenannten sozialen Medien (Social
Media) werden von der Berliner Polizei derzeit zu wel-
chen Zwecken jeweils genutzt, und welche Erweiterungen
sind geplant?

Zu 1.. Die Polizei Berlin nutzt die sozialen Medien
Twitter und Facebook zur Offentlichkeitsarbeit, zur
Nachwuchsgewinnung, zur Vermittlung von Préventions-
themen, zur Unterstiitzung von Offentlichkeitsfahndungen
bzw. von Mithilfeersuchen an die Birgerinnen und Biir-
ger sowie zur einsatzbegleitenden Offentlichkeitsarbeit
und Kommunikation bei groen Veranstaltungen bzw.
Versammlungen.

Zudem besitzt die Polizei Berlin einen Account bei
YouTube. Auf diesem Account wurde bislang nichts
verdffentlicht.

Als Erweiterung des Social Media-Portfolios der Poli-
zei Berlin ist eine Applikation fir Smartphones und Tab-
lets geplant. Weiterhin bestehen strategische Uberlegun-
gen zum Engagement der Polizei Berlin auf einer Social
Media Berufsdating-Plattform.

2. Welche (Kommunikations-)Strategie liegt der Nut-
zung von Social Media durch die Berliner Polizei zu
Grunde?

Zu 2.: Die Social Media-Strategie der Polizei Berlin
orientiert sich an den im Abschlussbericht der Projekt-
gruppe Neue Medien im Juni 2013 ausgesprochenen
Empfehlungen. Demnach unterliegt sie keinem starren
Strategieplan.

3. Gibt es Konzepte, Leitfaden etc. fir die Nutzung
von Social Media durch die Berliner Polizei? Wenn ja,
wie lauten diese im Originalwortlaut (bitte beiftigen)?

Zu 3.: Derzeit bestehen folgende Leitfaden und Kon-
zepte (als Anlagen beigefligt) im vorgenannten Sinne:

a. Leitfaden ,Nutzung von sozialen Netzwerken in
der Berliner Verwaltung - Umgang mit und in so-
zialen Netzwerken* (Herausgeber: SenInnSport ZS
C2 sowie Senatskanzlei Berlin, Dezember 2012)

b. Abschlussbericht der Projektgruppe Neue Medien
der Polizei Berlin (Juni 2013)

C. Merkblatt , Allgemeine Hinweise zum Umgang
mit Sozialen Medien fir die Mitarbeiterinnen und
Mitarbeiter der Polizei Berlin“

4. Wie ist das Social-Media-Team der Berliner Poli-
zei organisiert, wo ist es angesiedelt, wie ist es eingebun-
den (Aufgaben, Befugnisse, Abldufe etc.), und wo ist dies
geregelt?

Zu 4.. Das Social Media-Team der Polizei Berlin ist
derzeit noch in der Projektgruppe Neue Medien organi-
siert; die unmittelbar der Behérdenleitung unterstellt ist.
Die Projekt-gruppe wurde vom Polizeiprésidenten mit der
Umsetzung der im Abschlussbericht ausgesprochenen
Empfehlungen beauftragt und verantwortet und entwi-
ckelt die Social Media-Auftritte der Polizei Berlin.

Es ist geplant, das Team kunftig als eigenstandigen
Sachbereich in den Stabsbereich Offentlichkeitsarbeit im
Stab des Polizeiprésidenten zu integrieren.

5. Wie viele Mitarbeiter*innen (in Vollzeitaquivalen-
ten) sind derzeit im Social-Media-Team der Berliner
Polizei eingesetzt?

Zu 5.: Seit Mai 2015 sind im Social Media-Team der
Polizei Berlin 5 Mitarbeiterinnen und Mitarbeiter in Voll-
zeitdquivalenten (VZA) titig. Von Mai 2012 bis Mai
2015 waren es 2 VZA.
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6. Hat die Berliner Polizei externe Beratung/ Schu-
lung etc. zur Nutzung von Social Media in Anspruch
genommen? Wenn ja, durch wen, wann, in welchem Um-
fang und in welchem Zusammenhang? Wie hoch waren
jeweils die Kosten fir die externe Beratung/Schulung?

Zu 6.: Eine verantwortliche Mitarbeiterin des Social
Media-Teams wurde im Jahr 2012 im Rahmen eines E-
Learning-Studiums an der Deutschen Presseakademie zur
zertifizierten ,,Social Media Managerin“ ausgebildet.
Hierfiir entstanden der Polizei Berlin Kosten in Hohe von
1.428 Euro.

Dartiber hinaus wurden keine kostenpflichtigen exter-
nen Beratungsleistungen in Anspruch genommen.

7. Gibt es personelle Uberschneidungen zwischen
den Mitarbeiter*innen des Social-Media-Teams und den
Mitarbeiter*innen der Polizei, die im Internet verdeckt,
also mit falschen Identitten und Legenden, ermitteln?

Zu 7.: Nein.

8. Haben Treffen zwischen Mitarbeiter*innen des
Landes Berlin mit denen anderer Bundeslander, des Bun-
des oder anderer Staaten zum Zweck des Austausches
tber den Einsatz von Social Media durch die Polizei
stattgefunden oder sind derartige Treffen fur die Zukunft
in Planung? Wenn ja, welche, wo, wann und mit welchen
Teilnehmer*innen aus welchen Bundeslandern/Bundes-
behdrden/Staaten jeweils?

Zu 8.: Ja, im Rahmen der Projektarbeit gab es Treffen
des Teams der Polizei Berlin mit den fiir die Social Medi-
a-Auftritte verantwortlichen Mitarbeiterinnen und Mitar-
beitern folgender Polizeidienststellen:

- der Polizei der Niederlande

- der Polizei Wien

- des Bundeskriminalamts

- der Bundespolizei

- der Polizei des Landes Baden-Wirttemberg (u.a.
Polizeiprésidium Stuttgart)

- der Polizei des Landes Brandenburg

- der Polizei des Freistaates Bayern (u.a. Polizeipra-
sidiums Minchen).

9. Ist dartiber hinaus eine institutionalisierte Form
des Austausches und der Weiterentwicklung der Konzep-
tion zur Nutzung von Social Media flr die Polizeiarbeit
zwischen den Bundesléndern und dem Bund (Bundeskri-
minalamt/Bundespolizei) geplant oder schon verwirk-
licht? Wenn ja, welche?

Zu 9.: Das Bundeskriminalamt veranstaltet einmal
jahrlich einen Workshop zum Erfahrungsaustausch in
Bezug auf die Nutzung Sozialer Medien fiir die Zwecke
der Offentlichkeitsfahndung. Ein (iber dieses Thema hin-
ausgehender institutionalisierter Austausch findet derzeit
nicht statt.

10.Gibt es eine Form der Kooperation der Social-
Media-Teams der Polizei und dem Verfassungsschutz
(bitte fur die Bundes- und die Landerebene beantworten)?

Zu 10.: Nein, diese Form der Kooperation gibt es we-
der auf Landes- noch auf Bundesebene.

11. Welche Erfahrungsberichte, Materialien, Be-
schliisse und Forderungen zum Einsatz von Social Media
durch die Polizei sind dem Senat aus der Arbeit der Stan-
digen Konferenz der Innenminister- und Senatoren (IMK)
bzw. der dort zustadndigen Arbeitskreise (vor allem des
Arbeitskreises 1), seiner Unterarbeitskreise und Projekt-
gruppen seit 2012 bekannt, und hat der Senat selbst Un-
terlagen im genannten Sinne in die Arbeit der IMK-
Gremien eingebracht? Wenn ja, welche?

Zu 11.: Folgende Befassungen in den Gremien der
Standigen Konferenz der Innenminister- und Senatoren
(IMK) sind hier bekannt:

- Mit Umlaufbeschluss vom 23.02.2012 beauftragte der
Unterausschuss Fihrung, Einsatz, Kriminalitatsbe-
kdmpfung (UA FEK) des Arbeitskreises Il (AK 1) der
IMK das Land Rheinland-Pfalz mit der Einrichtung
einer Bund-Léander-Projektgruppe ,,Soziale Netzwer-
ke®, um

a. die polizeilichen Aktivitdten im Bereich Soziale
Netzwerke auf der Grundlage einer Sachstandser-
hebung und -beschreibung zu bewerten,

b. die sich aus der Rechtslage und aufgrund relevan-
ter Entscheidungen fir die polizeiliche Aufgaben-
erfullung ergebenden Konsequenzen darzustellen,

c. weitere denkbare polizeiliche Nutzungs- und Ein-
satzmdglichkeiten einschlielich ihrer Chancen
und Risiken aufzuzeigen und

d. Empfehlungen flr Schwerpunktsetzungen in der
polizeilichen Nutzung Sozialer Netzwerke und fiir
die weitere gremienspezifische Befassung mit be-
sonders wichtigen Einzelthemen zu erarbeiten.

Der Leiter der Projektgruppe Neue Medien war als
Vertreter des Landes Berlin an der Bund-L&nder-
Projektgruppe und der Erarbeitung des Abschlussberich-
tes beteiligt.

Der Abschlussbericht wurde auf der 52. Sitzung des
UA FEK am 07./08.03.2013 und in der Folge durch die
Ubergeordneten Gremien zur Kenntnis genommen.

- Im Rahmen der 54. Sitzung des UA FEK am
05./06.09.2013 wurde unter TOP 6.2 der Abschlussbe-
richt der Bund-Lander-Projektgruppe ,,Offentlichkeits-
fahndung in sozialen Netzwerken* zur Kenntnis ge-
nommen. Es wurde festgestellt, dass die Nutzung so-
zialer Netzwerke die polizeilichen Mdglichkeiten zur
Offentlichkeitsfahndung erweitert, deren Erfolgsaus-
sichten wesentlich erhoht, einen zeitgeméafRen Fahn-
dungsansatz in der heutigen Informationsgesellschaft
bietet und in diesem Zusammenhang eine sinnvolle
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Ergénzung zu den herkédmmlich genutzten Medien
darstellen kann.

- Auf der 199. Sitzung der IMK vom 11. bis 13.06.2014
wurde unter TOP 12.1 die Nachwuchsgewinnung in
Sozialen Netzwerken durch Hamburg vorgetragen.
Die IMK teilt die Auffassung, dass die Nutzung sozia-
ler Netzwerke die polizeilichen Mdglichkeiten zur
Nachwuchsgewinnung erweitert, deren Erfolgsaus-
sichten erhdht und eine sinnvolle Ergdnzung zu den
herkdmmlichen genutzten ,klassischen® Medien dar-
stellen kann.

Unter TOP 12.2 teilte die IMK die Auffassung, dass
die Nutzung der sozialen Netzwerke zur taktischen Of-
fentlichkeitsarbeit die Bewaéltigung von polizeilichen
Einsatzen aus besonderen Anléssen unterstiitzen kann und
schlug Bund und Léndern vor, Art und Umfang der Nut-
zung dieses zeitgemaRen Informations- und Kommunika-
tionsmediums zu prufen und die im Abschlussbericht der
Bund-Léander-Projektgruppe aufgezeigten Empfehlungen
als Grundlage der Umsetzung zu nutzen.

Unter TOP 17 beauftragte die IMK den AK II, die
fachlichen Aspekte einer gemeinsamen Polizei-App zu
prifen und ihr zur Herbstsitzung 2014 einen Bericht vor-
zulegen. Dazu wurde unter Vorsitz des Landes Sachsen
eine landertbergreifende Arbeitsgruppe (AG) eingerich-
tet. Die Projektgruppe Neue Medien der Polizei Berlin
nimmt an dieser AG teil. Ein Bericht steht noch aus.

- Die 57. Sitzung des UA FEK am 18./19. Mérz 2015
nahm den mindlichen Bericht der Deutschen Hoch-
schule der Polizei (DHPol) zum Forschungsprojekt
SCARSOME (,,Serious crime and the role of social
media“) zur Kenntnis.

12. Auf welche Weise, durch welche Gremien oder
Stellen werden die Erfahrungen mit dem Einsatz von
Social-Media durch die Berliner Polizei ausgewertet?

Zu 12.: Die Erfahrungen werden regelméf3ig durch das
Social Media-Team gemeinsam mit den beteiligten
Dienststellen und dem Stabsbereich Offentlichkeitsarbeit
ausgewertet, die Erkenntnisse werden im Sinne des Best
Practice-Ansatzes fiir die zuklnftige Anwendung umge-
setzt.

Berlin, den 30. Juni 2015
In Vertretung
Bernd Kromer

Senatsverwaltung fiir Inneres und Sport

(Eingang beim Abgeordnetenhaus am 06. Juli 2015)



Leitfaden
Nutzung von sozialen Netzwerken
In der Berliner Verwaltung

Umgang mit und in sozialen Netzwerken

Version 1.0 vom 12.12.2012

Senatsverwaltung fur Inneres und Sport— ZS C 2/ Senatskanzlei - Landesredaktion berlin.de



Umgang mit und in sozialen Netzwerken 14.12.2012

Senatsverwaltung fir Inneres und Sport — ZS C 2 / Senatskanzlei - Landesredaktion berlin.de Seite 2/25



Umgang mit und in sozialen Netzwerken

Inhaltsverzeichnis

11
1.2

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16
2.17
2.18
2.19
2.20
2.21
2.22

Einleitung
An wen richtet sich dieser Leitfaden?

Danksagung

Rechtliche und inhaltliche Rahmenbedingungen
Grundlagen

Auswabhl eines sozialen Netzwerks
Nutzungsvertrag

Vergaberechtliche Uberlegungen

Werbung und Sponsoring

Gleichheitssatz und Wettbewerbsrecht
Datenschutz

Individualisierung des Accounts
Informationspflicht

Barrierefreiheit

Gestaltung und Markenauftritt

Zielsetzung des Senats

Steuerung der Aktivitaten

Autorisierung (wer darf nach auf3en sprechen)
Rollenverteilung (Grundsatze)

Einbindung der Fachebene

Reaktionszeiten

Haftung flr das eigene Handeln

Haftung flr nutzergeneriertes Handeln
Dienstrechtliche Hinweise

Wie soll nach aul3en kommuniziert werden?

Organisation und technische Ausstattung

Evaluation des Einsatzes

Senatsverwaltung fir Inneres und Sport — ZS C 2 / Senatskanzlei - Landesredaktion berlin.de

14.12.2012

»

© ©O© 00 00 N N N N

N e T e e e O O e o T Y S )
N N~ o oo DN W NN R B P R O

=
(]

Seite 3/25



Umgang mit und in sozialen Netzwerken

3.1
3.2

4.1
4.2
4.3
4.4

6.1
6.2
6.3
6.4
6.5
6.6
6.7

Operative Ziele

Steigerung der Nutzung und der Besucherzahlen

Einsatz von Facebook
Datenschutzrechtliche Rahmenbedingungen
Datenschutzrechtliche Mitverantwortung
Anbieterverhalten und Angebotsstabilitat

Fazit
Ausblick und Produktalternativen

Rahmen fur eine Verhaltensrichtlinie in sozialen Netzwerken
Trennung zwischen dienstlicher und privater Nutzung
Verschwiegenheitspflicht und Amtsgeheimnis

Rechte Dritter

Offener Umgang mit Fehlern

Besonderheiten bei privater Nutzung

Allgemeine Empfehlungen zur Kommunikation

Weiterfihrende Informationen

Senatsverwaltung fir Inneres und Sport — ZS C 2 / Senatskanzlei - Landesredaktion berlin.de

14.12.2012

18
18

19
19
20
20
21

22

23
23
23
24
24
24
24
25

Seite 4/25



Umgang mit und in sozialen Netzwerken 14.12.2012

1 Einleitung

Durch den heute hohen Verbreitungsgrad von sozialen Netzwerken (social networks, social
media, soziale Medien) im Lebensalltag vieler Menschen, der zunehmenden Prasenz von
Firmen und Einrichtungen auf diesen Plattformen und der allgemeinen gesellschaftlichen
und politischen Entwicklung durch die aktive und/oder passive Verwendung dieser Plattfor-
men, ergibt sich auch fir die Berliner Verwaltung die Notwendigkeit, sich sowohl formal als
auch inhaltlich mit den Rahmenbedingungen auseinander zu setzen und Einsatz- sowie
Nutzungsmaoglichkeiten fir den éffentlichen Dienst zu priifen und zu beschreiben.

Es gibt mittlerweile zahlreiche soziale Netzwerke mit unterschiedlichen Marktdurchdringun-
gen. Dazu zadhlen, um nur einige namentlich zu nennen, Facebook, Google+, Twitter,
MySpace, StudiVZ, MeinVZ, SchillerVZ, Wer-kennt-Wen, Lokalisten, Xing und YouTube.

Wahrend sich der inhaltliche Fokus einiger sozialer Netzwerke im wesentlichen durch die
adressierten Zielgruppen unterscheidet (Schule, Studium, Nachbarschaft, Arbeitswelt u.a.),
sind andere soziale Netzwerke (insbesondere Facebook, Google+, Twitter, YouTube) deut-
lich breiter aufgestellt und kénnen damit auch die meisten Nutzerinnen und Nutzer auf sich
vereinigen. Da ein grundlegendes Ziel bei der Nutzung von sozialen Netzwerken das Errei-
chen einer moglichst groRen Offentlichkeit sein diirfte, sind gerade diese Netzwerke fiir den
Einsatz in der 6ffentlichen Verwaltung besonders interessant.

Soziale Netzwerke sind sowohl hinsichtlich ihrer Auspragung und der nutzbaren Funktio-
nen, als auch hinsichtlich der jeweiligen rechtlichen Bewertung und Wirdigung einer stan-
digen Entwicklung unterworfen. Der vorliegende Leitfaden kann somit nur den gegenwaérti-
gen Stand der Diskussion sowie die derzeitigen Herausforderungen und moglichen Risiken
darstellen und insgesamt eine erste Orientierung geben.

Vor diesem Hintergrund ist eine periodische Fortschreibung dieses Leitfadens erforderlich
und vorgesehen.

1.1 An wen richtet sich dieser Leitfaden?

Mit dem vorliegenden Leitfaden, dessen inhaltliche Grundlagen im Rahmen einer Arbeits-
gruppe gelegt wurden, soll Bezirks- und Senatsverwaltungen sowie den nachgeordneten
Einrichtungen des Landes Berlin eine Entscheidungs- und Vorgehenshilfe fir die Priifung,
die Auswahl und die Nutzung eines geeigneten sozialen Netzwerks gegeben werden.

Dabei wird allerdings bewusst auf einen Uberblick zu den unterschiedlichen sozialen Netz-
werken und deren spezialisierten Zielrichtungen und —gruppen verzichtet. Diese unterliegen
stetigen und dynamischen Veranderungen und wurden bereits vielfach beschrieben. Einen
guten inhaltlichen Uberblick zu Funktionen und Leistungsumfang der aktuell verfiigbaren

Senatsverwaltung fir Inneres und Sport — ZS C 2 / Senatskanzlei - Landesredaktion berlin.de Seite 5/25



Umgang mit und in sozialen Netzwerken 14.12.2012

sozialen Netzwerke bietet der von der Hamburgischen Finanzverwaltung® herausgegebene
Leitfaden, der in addquater Anwendung leicht auf die Verhaltnisse in der Berliner Verwal-
tung Ubertragen werden kann.

Der vorliegende Leitfaden richtet sich im ersten Teil an verantwortliche Entscheider tber
den dienstlichen Einsatz von sozialen Netzwerken und an die initialen ,Gestalter* dieser
erweiterten Internetauftritte, der zweite Teil formuliert fir Nutzerinnen und Nutzer einfache
und grundlegende Verfahrens- und Verhaltensregeln fiir den (dienstlichen) Einsatz von
sozialen Netzwerken.

1.2 Danksagung

Im Rahmen der Vorbereitung dieses Leitfadens und bei der Arbeit unserer Arbeitsgruppe
soziale Medien wurden verschiedene bestehende Regelungen in anderen Bundesléandern
mit in die Betrachtungen einbezogen.

Besonders hilfreich war fur unsere Arbeiten der Leitfaden ,Social Media in der Hamburgi-
schen Verwaltung - Hinweise, Rahmenbedingungen und Beispiele”, der von der Finanzbe-
horde der freien und Hansestadt Hamburg, Abteilung fir E-Government und IT-Steuerung,
Referat E-Government- und IT-Strategie erarbeitet wurde. Unser Dank gilt daher allen dort
beteiligten Kolleginnen und Kollegen fir die freundliche Unterstiitzung und insbesondere fir
die Zustimmung zur auszugsweisen Ubernahme der dortigen Regelungen.

Gleichzeitig richtet sich die Danksagung auch an die Mitarbeiterinnen und Mitarbeitern der
Arbeitsgruppe ,Soziale Netzwerke" des Landes Berlin, insbesondere an die Beteiligten aus
Senatskanzlei, Berliner Beauftragten fir Datenschutz und Informationsfreiheit, IT-
Dienstleistungszentrum Berlin, Polizeiprasident Berlin, Landesamt fiir Birger — und Ord-
nungsangelegenheiten, Senatsverwaltung fur Bildung, Jugend und Wissenschaft sowie
Senatsverwaltung fur Stadtentwicklung und Umwelt.

! Zu finden unter http ://www.hamburg.de/contentblob/2882174/data/social-media-in-der-hamburgischen-

verwaltung.pdf
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2 Rechtliche und inhaltliche Rahmenbedingungen

2.1 Grundlagen

Die letztendliche Entscheidungshoheit zum Einsatz von sozialen Medien verbleibt bei den
Leiterinnen und Leitern der jeweiligen Behorde, da nur von dort im Rahmen der dezentralen
Fach- und Ressourcenverantwortung sach- und fachgerechte Vorgehensweisen festgelegt
werden kdnnen.

Positive Erwartungen beim Einsatz sozialer Netzwerke richten sich auf eine Verbesserung
der Offentlichkeitsarbeit hinsichtlich Wirkungsgrad und Reichweite, auf direktere Formen
der Kommunikation mit Unternehmen, Birgerinnen, Birgern und Beschaftigten sowie auf
neue Mdglichkeiten der Beteiligung und Partizipation im poltisch-administrativen System. Es
ist gerade angesichts der in der Offentlichkeit haufig diskutierten Vermittlungsprobleme der
Politik in Richtung Gesellschaft ein wichtiges Ziel des Senats, hier auch neue technische
Moglichkeiten und Kommunikationswege zu 6ffnen oder zumindest zu erproben. Also ist
grundsatzliche Offenheit flr solche neuen Wege nétig — aber zugleich auch Kompetenz und
Sensibilitdt im Umgang mit den damit verbundenen Risiken und rechtlichen (insbesondere
datenschutzrechtlichen) Rahmenbedingungen.

2.2 Auswahl eines sozialen Netzwerks

Mit diesem Abschnitt soll eine Orientierung hinsichtlich der relevanten rechtlichen Rahmen-
bedingungen flir den Einsatz von sozialen Netzwerken gegeben werden. Dabei kbénnen
nicht alle denkbaren Fallgestaltungen behandelt werden. Eine behdrdeninterne und auf den
Einzelfall orientierte rechtliche und inhaltliche Betrachtung ist in jedem Fall erforderlich.
Diese sollte immer unter Kenntnis des konkreten Einsatzszenarios erfolgen. Zudem werden
nachfolgend nur solche rechtlichen Fragestellungen behandelt, die sich speziell beim Ein-
satz von sozialen Medien in der Berliner Verwaltung stellen. Daneben gelten selbstver-
standlich auch noch weitere rechtliche Vorgaben fir die Bereiche Internet und/oder Verwal-
tung, die hier nicht weiter behandelt werden.

2.3 Nutzungsvertrag

Durch den Einsatz von sozialen Netzwerken in der offentlichen Verwaltung schlie3t die
jeweilige Behorde mit dem Anbieter einen Nutzungsvertrag. Dies gilt auch dann, wenn die
Nutzung des Tools kostenlos ist. Dabei muss der Vertragsschluss nicht ausdriicklich in
einem gesonderten Vertrag erfolgen, sondern kann auch einvernehmlich oder per ,Maus-
klick* z. B. bei der Eréffnung eines Kontos, durch Herunterladen der zum Betrieb erforderli-
chen Software oder durch blo3e Nutzung des Produkts erfolgen.

Dem Nutzungsvertrag liegen meistens Allgemeine Geschaftsbedingungen, Nutzungsbedin-
gungen, Datenschutzbestimmungen und/oder &hnliches zugrunde, denen die Nutzerin oder
der Nutzer ublicherweise im Rahmen der Anmeldung zustimmen muss. Diese Zustimmung
kann rechtlich relevante Auswirkungen bei den Themen ,Datenschutz* und ,Werbung“ ha-
ben (s.u.). Es ist immer zu prifen, ob die beabsichtigte Nutzung nach den Nutzungsbedin-
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gungen der Anbieter zulassig ist und ob diese umgekehrt auch mit den Regelungen der
Berliner Verwaltung zu vereinbaren sind®. Ist der Anbieter eines sozialen Netzwerks ein
auslandisches Unternehmen, erfolgt in den Nutzungsbedingungen meistens eine Rechts-
wahl- und Gerichtsstandsfestlegung auf der Basis des Anbieterstandorts®. Auch die weite-
ren vom Betreiber vorgegebenen Vertragsbedingungen sind faktisch nicht verhandelbar.
Potentielle Nutzerinnen oder Nutzer haben nur die Mdglichkeit, diese zu akzeptieren oder
auf die Nutzung des Angebots zu verzichten.

2.4 Vergaberechtliche Uberlegungen

Beim Einsatz von sozialen Netzwerken durch die offentliche Verwaltung werden Vertrage
mit privaten Anbietern geschlossen. Dies zieht einige vergaberechtliche bzw. wettbewerbs-
rechtliche Fragestellungen nach sich, auf die im Folgenden kurz eingegangen wird.

Bereits vor der Auswahl eines geeigneten sozialen Netzwerks ist zu prufen, ob mit der Nut-
zung vergaberechtlich relevante Leistungsbeziehungen zwischen dem Land Berlin und dem
Anbieter verbunden sein konnten. Vertiefte Ausfihrungen oder Vergabekammer-
Entscheidungen gibt es zu den hier relevanten Fragen bislang nicht. Insofern stehen die
folgenden Ausfiihrungen unter dem Vorbehalt neuer rechtlicher Entwicklungen und ggf.
neuer Geschaftsmodelle.

Das Vergaberecht ist grundsatzlich immer dann anzuwenden, wenn das Merkmal ,entgeltli-
cher Vertrag” erfullt ist. Der Begriff entgeltlicher Vertrag setzt nicht zwingend eine Geldleis-
tung voraus; auch andere geldwerte Gegenleistungen, wie z. B. die Einrfhumung von Ver-
wertungsrechten, kdnnen dieses Merkmal erflllen. Die weitere Behandlung ist abhangig
vom Auftragswert. Unterhalb der vergaberechtlichen Bagatellgrenze von € 500,-- (§ 3 Abs.
6 VOL/A — sog. Direktkauf) kann die Leistung verfahrensfrei eingekauft werden. Erst bei
dartiber hinaus gehenden Auftragswerten stellt sich die Frage zur Durchfiihrung eines Ver-
gabeverfahrens. Ein Vergabeverfahren kann im Ergebnis auch bereits dann entbehrlich
sein, wenn aus bestimmten Grunden (z. B. erforderliche Funktionalitat, angestrebte Ziel-
gruppe) nur ein Anbieter bzw. Werkzeug in Betracht kommt.

2.5 Werbung und Sponsoring

Fur Werbung und Sponsoring sind die entsprechenden Verwaltungsvorschriften zu beach-
ten. Kostenfreie Dienste, die Nutzerinnen oder Nutzer auf der eigenen Homepage einbin-
den kénnen (z. B. Google-Maps) und die auf den eingebundenen Tools fiir sich oder fir
andere (,unterstiitzt von ...“) werben, kénnen eine Form von ,Sponsoring” darstellen. Da
Nutzerinnen bzw. Nutzer nur vertragliche Beziehungen zu dem Anbieter eingehen, dirften
die Grundsatze Uber Sponsoring und WerbemalRnahmen nicht anzuwenden sein.

2 S0 darf man beispielsweise auf Facebook ohne schriftliche Einwilligung keine Wettbewerbe, Werbegeschenke
oder Preisausschreiben anbieten.

% vgl. z.B. Ziff. 15.1 der Nutzungshedingungen von Facebook (Quelle: http:/www.facebook.com/terms.php?ref=pf )
oder Allgemeine Geschaftsbedingungen von Twitter (dort unter ,Zustandige Gerichtsbarkeit’) (Quelle:

http://twitter.com/tos ).
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2.6 Gleichheitssatz und Wettbewerbsrecht

Aufgrund des verfassungsrechtlichen Gleichheitssatzes” ist die offentliche Hand verpflichtet,
nicht nur bei rein hoheitlichem Handeln, sondern auch bei Abschluss von rein zivilrechtli-
chen Vertragen nicht ohne sachlichen Grund verschiedene Unternehmer ungleich zu be-
handeln. So kénnte sich zum Beispiel der Anbieter eines kostenlosen Tools benachteiligt
fuhlen, weil die Berliner Verwaltung fir ihren Auftritt in sozialen Netzwerken nicht sein Tool,
sondern das des Mitbewerbers o6ffentlichkeitswirksam einsetzt. Ein Verstol3 gegen den
Grundsatz der Gleichberechtigung kénnte daneben eine unlautere Wettbewerbshandlung
im Sinne des Gesetzes gegen den unlauteren Wettbewerb (UWG) darstellen. Inshesondere
wenn kein Vergabeverfahren vorab durchzufihren war, stellt sich vor diesem Hintergrund
die Frage, welche MalRnahmen die Verwaltung ergreifen kann, um von vornherein die Ge-
fahr von RechtsverstdRen in diesem Bereich zu minimieren.

Die Auswahlentscheidung muss daher aufgrund sachlicher Kriterien erfolgen. Daflr ist eine
klare Zieldefinition (Was soll mit dem Engagement in sozialen Netzwerken und mit wel-
chem Aufwand erreicht werden?) erforderlich. Aus dieser Zieldefinition lassen sich dann
Kriterien ableiten, anhand derer sich die potentiell in Betracht kommenden Anbieter messen
lassen. Die konkrete Auswahlentscheidung sollte aktenkundig nachvollziehbar werden.

Ein mogliches Ergebnis kann dabei auch sein, dass der angestrebte Kommunikationszweck
nur durch ein bestimmtes Tool erreicht werden kann.

2.7 Datenschutz

Durch das Recht auf informationelle Selbstbestimmung ist jede Blrgerin und jeder Birger
vor einer ungerechtfertigten Erhebung, Speicherung, Weitergabe und Verwendung seiner
personlichen Daten geschi]tzts. Seine Konkretisierung findet das Recht auf informationelle
Selbstbestimmung in den einschlagigen Datenschutzvorschriften. Speziell bei den so ge-
nannten Telemedien, zu denen samtliche soziale Netzwerke zahlen, finden die daten-
schutzrechtlichen Bestimmungen im Telemediengesetz (TMG)6 sowie bei journalistisch-
redaktionellen Angeboten § 57 Rundfunkstaatsvertrag (RStV) Anwendung. Erganzend gel-
ten das Berliner Datenschutzgesetz sowie das Bundesdatenschutzgesetz.

In der Praxis resultiert aus dem Datenschutzgebot zunéchst die Pflicht, vor der Entschei-
dung Uber die Nutzung eines sozialen Netzwerks zu prifen, ob bei der konkreten Anwen-
dung durch die Verwaltung personenbezogene Daten aus dem jeweiligen Verfligungsbe-
reich verarbeitet werden sollen und ob die datenschutzrechtlichen Anforderungen (jeweils)
fur die konkret geplante Art der Datenverarbeitung im Rahmen der Funktionen des vorge-
sehenen sozialen Netzwerks eingehalten werden kénnen. Werden bei der Nutzung eines
sozialen Netzwerks und bei der konkreten Nutzung personenbezogene Daten im Rahmen
eines automatisierten Verfahrens verarbeitet, sollten in jedem Fall die/der behdrdliche/n
Datenschutzbeauftragte/n friihzeitig in den Vorbereitungsprozess einbezogen werden.

“Vgl. Art. 3 Abs. 1 GG.
®Vgl. BVerfGE 65, 1ff. (,Volkszahlungsurteil).
®vgl. §§ 11ff. TMG.
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Diese Grundsatze gelten unabhangig davon, ob die automatisierte Verarbeitung personen-
bezogener Daten auf eigenen Servern oder auf Servern von Dritten erfolgt (dann lage eine
Datenverarbeitung im Auftrag vor)’. Bei Servern von Dritten ist zu priifen, ob deren Nut-
zungsbedingungen und Datenschutzvorschriften mit den vorgenannten Datenschutzvor-
schriften in Einklang zu bringen sind. Dies gilt verstarkt beim Einsatz von kostenlosen
Tools, weil dort nicht selten die Nutzerinnen und Nutzer mit ihren Daten ,zahlen®. So ist
beispielsweise der ,Like-Button“ von Facebook, den Webseiten-Betreiber als so genanntes
.Social-Plugin® auf ihrer Seite einbinden kénnen, in der derzeit angebotenen Form daten-
schutzrechtlich problematisch. Vergleichbare Funktionen beinhalten viele soziale Netzwer-
ke, z.B. das Netzwerk Google+ mit der ,1+“ —Funktion oder YouTube mit dem ,Mag ich"-
Knopf.

In Abstimmung mit dem Berliner Beauftragten fur Datenschutz und Informationsfreiheit wird
daher darauf hingewiesen, dass die Einbindung von Social Plugins (z.B. ,Gefallt mir* -
Knopf) auf der Internetseite einer Verwaltung nach deutschem Datenschutzrecht rechtswid-
rig ist, wenn bereits beim Laden der Seite und ohne weitere Anwenderaktionen personen-
bezogene Daten von Betroffenen unabhéangig davon, ob sie das betreffende soziale Netz-
werk nutzen oder nicht, an den Betreiber der Netzwerkplattform Ubermittelt werden. Diese
Daten beinhalten bei dort angemeldeten Benutzerinnen und Benutzern neben der vollstan-
digen IP-Adresse und der aufgerufenen URL unter anderem eine Kennung, die direkt mit
den Profilen der Nutzerin oder des Nutzers verknupft sind.

Die Nutzung der sogenannten ,Doppelklick-Technik®, bei der zunéchst eine Nutzeraktion
erforderlich ist, um die Dateniibertragung und die mit dem ,Gefallt mir“ - Knopf verbundenen
Aktionen zu starten, ist dagegen datenschutzrechtlich akzeptabel, sofern die Betroffenen in
geeigneter Form Uber die damit ggf. verbundene Verarbeitung ihrer personenbezogenen
Daten durch den Betreiber des sozialen Netzwerks einschliel3lich einer dort méglichen Pro-
filbildung aufgeklart werden.

2.8 Individualisierung des Accounts

Die meisten sozialen Netzwerke bieten den Nutzerinnen und Nutzern die Mdéglichkeit ihr
Profil oder Ihren Account zu individualisieren. Diese Einstellungsvarianten sind dabei sehr
unterschiedlich und andern sich zum Teil haufig. Daher sind zentrale und auf jedes soziale
Netzwerk angepasste Vorgaben nicht méglich. In jedem Fall sind die Individualisierungs-
moglichkeiten zu nutzen, um die Absendererkennung deutlich zu machen, das Land Berlin
zu prasentieren und um auf andere Informationskandle des Landes aufmerksam zu ma-
chen.
Sofern moglich ist die Verwendung folgender Individualisierungsmdglichkeiten bindend:

e Verlinkung zum Stadtportal

e Verwendung des Logos (,beBerlin®)

’ Die automatisierte Verarbeitung personenbezogener Daten durch die sozialen Netzwerke selbst soll an dieser

Stelle nicht weiter vertieft werden. Es wird aber nochmals daran erinnert, dass gegen die Datenschutzbestimmun-
gen zahlreicher Anbieter sozialer Netzwerke rechtliche Bedenken bestehen. Nach Einschétzungen verschiedener
Fschleute sind sie nicht mit dem deutschen Datenschutzrecht vereinbar (vgl. etwa Erd, in: NVwZ 2011, 19ff.). Auf

die Ausfuhrungen unter Ziff. 4.1 wird verwiesen.
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e Designzitat aus der ,beBerlin“ - Kampagne (der ,Zacken")

2.9 Informationspflicht

In dem Profil oder dem Account muss ersichtlich werden, dass die Informationen vom Land
Berlin stammen. Es muss die Verwaltung angegeben sein, die den Dienstherren des
Accountmanagements darstellt. Grundsatzlich besteht eine Verpflichtung zur Veroffentli-
chung eines Impressums mit den daflr geltenden Regelungen hinsichtlich Sichtbarkeit (Er-
reichbarkeit) und Inhalten. Ein bloRer Verweis auf das Stadtportal ist nicht ausreichend?®.

2.10 Barrierefreiheit

Anbieter von sozialen Netzwerken unterliegen keiner Barrierefreiheitsverordnung. Dement-
sprechend sind deren Angebote nicht per se barrierefrei. Daher ist anzustreben, dass In-
formationen, die in den sozialen Netzwerken zur Verfigung gestellt werden, zumindest dem
Wesen nach auch in barrierefreier Form erfahrbar gemacht werden (beispielsweise auf dem
Stadtportal).

2.11 Gestaltung und Markenauftritt

Wenn Bildelemente fir die Individualisierung des Profils oder des Accounts zur Verfiigung
stehen, ist die Abbildung des Logos (,beBerlin“) vorgesehen. Die Vorgaben des Styleguides
fur die Logoverwendung sind zu berlcksichtigen. Benutzte Bildelemente sind in ausrei-
chender Auflésung bereitzustellen.

2.12 Zielsetzung des Senats

o Imagepflege

e Presse- und Offentlichkeitsarbeit (Hinweise auf Veranstaltungen mit Spitzenpoliti-
kern, soweit sie fur das betroffene Medium besonders interessant sind z.B. Music-
board, Erdffnungen, Lesungen, usw.)

e Verbreitung von Nachrichten, fir die klassische Pressemeldungen nicht das geeig-
nete Mittel waren, z.B.: Infos, wenn Birgeramter bestreikt werden; Kurzfristige
Sperrungen durch Tiefbauamter; Erinnerung an die Biurgerinnen und Birger zum
Waéhlen (nicht politisch) gehen; bei einer Senatsverwaltung beispielsweise: Platzie-
rung der hauseigenen Mannschaft beim Marathon etc.

e Entsprechend den Richtlinien der Regierungspolitik fir die laufende Legislaturperi-
ode sind die Moglichkeiten fur die allgemeine politische Diskussion und Meinungs-
bildung weiter zu verbessern sowie

o die Beteiligungsméglichkeiten der Burgerinnen und Birger in den sie unmittelbar
betreffenden Angelegenheiten zu starken.

8 Es kommtin letzter Zeit haufiger vor, dass Unternehmensaduftritte in sozialen Netzwerken aufgrund des fehlen-

den Impressums abgemahnt werden, siehe u.a. http://www.wbs-law.de/e-commerce/achtung-unternehmer-

gewerblich-ge nutzte -facebook-seiten-musse n-mit-ord nungsgemasem-impressum-verse hen-werden-18849/
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2.13 Steuerung der Aktivitaten

Die Senatskanzlei (Landesredaktion) erstellt Kriterien fir die grafische Gestaltung von Auf-
tritten in verschiedenen sozialen Netzwerken. Die Entscheidung, ob eine Verwaltungsein-
heit einen Account betreibt, verbleibt in der Verantwortung der Hausleitung. Es ist darauf zu
achten, dass die Verantwortlichen fiir die Presse- und Offentlichkeitsarbeit in ausreichender
Form beteiligt werden. Es wird empfohlen eine Kollegin oder einen Kollegen aus der Pres-
se- und Offentlichkeitsarbeit mit der Erstellung und Pflege des Accounts zu betreuen.

Fir jeden Account ist ein Ansprechpartner (,Accountmanager”) zu benennen. Alle An-
sprechpartner sind der Senatskanzlei, innerhalb eines Hauses der Hausleitung, zu melden.

Accountmanagerinnen und -manager besitzen die vollen Zugangsrechte zu den jeweiligen
Accounts. Sie verwalten die Zugangsdaten in eigener Verantwortung. Eine Weitergabe der
Zugangsdaten an Kolleginnen und Kollegen ist mit Einverstandnis des Accountmanage-
ments moglich und zu dokumentieren.

Verodffentlichungen in einem sozialen Netzwerk (in der Regel ,Posts”) werden durch das
Accountmanagement erstellt (vgl. 6.3). Handelt es sich um Verdéffentlichungen aus einem
Fachbereich, so benennt der betroffene Fachbereich eine Ansprechperson, die bei Rick-
fragen kontaktiert werden kann (vgl. 2.16).

Durch geeignete technische und organisatorische Mechanismen sollten die in den sozialen
Netzwerken ,lblichen® Antwortzeiten auf etwaige Anfragen eingehalten werden. Diese lie-
gen oftmals im Bereich von wenigen Stunden, in Einzelfallen sogar deutlich darunter. Die
Lverwaltungsublichen“ Reaktionszeiten, im Wesentlichen mit bestimmt durch Kernzeit und
Wochenenden, haben dabei keine Bedeutung. Antworten oder Reaktionen sollten auch zu
uniblichen Zeiten mdglich sein. Langere Reaktionszeiten (oder fehlerhafte Inhalte) kénnten
sich auf den gesamten Auftritt negativ auswirken und durch Dominoeffekte (schnelle Ver-
breitung von Imageschadigenden Informationen (,shit-storm“) schnell weite Verbreitung
finden.

Die Senatskanzlei bietet fiir alle Accountmanagerinnen und -manager ein Anwenderforum
an. Ziel dieser Anwenderforen ist ein regelmaRiger Austausch, eine bessere Vernetzung,
sowie eine - soweit gewiunscht - einheitliche Darstellung der sozialen Netzwerke, die das
Land Berlin einsetzt.

2.14 Autorisierung (wer darf nach auf3en sprechen)

Die Accountmanagerinnen und -manager sind autorisiert, um Uber das soziale Netzwerk mit
der Offentlichkeit zu kommunizieren. Dabei sind die Ziele, die fir den jeweiligen Einsatz des
sozialen Netzwerks erstellt wurden, von zentraler Bedeutung. Die Ziele formulieren dabei
auch die Themengebiete, zu dem sich das Accountmanagement aul3ern kann.
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2.15 Rollenverteilung (Grundsétze)

Das Accountmanagement verwaltet das jeweilige soziale Netzwerk (vgl. Abbildung 1). Die
benutzen Accountdaten sind stellenbezogen zu dokumentieren. Es ist Aufgabe des
Accountmanagements, die gestalterischen Vorgaben (Styleguides) der Senatskanzlei und
der jeweiligen Hausleitung fiir den Einsatz in sozialen Netzwerken umzusetzen.

Das Accountmanagement veroffentlicht die Beitrdge und stimmt den Redaktionsplan mit der
Pressestelle ab. Das Accountmanagement entscheidet darliber, ob Fachbereiche Veroéffent-
lichungen selbst durchfiihren kénnen.

Die Ansprechperson aus dem Fachbereich gibt Auskunft bei Fragen des Accountmanage-
ment. Eine angemessene Erreichbarkeit der Ansprechperson im Fachbereich muss sicher-
gestellt werden.

Die Ansprechperson aus dem Fachbereich ist der Pressestelle bekannt und wurde von
dieser lber die Ziele der Offentlichkeitsarbeit des jeweiligen Hauses unterrichtet.

Die Pressestelle erlaubt dem Accountmanagement sowie den Ansprechpersonen aus den
Fachbereichen die Kommunikation mit der Offentlichkeit. Ferner kann die Pressestelle in
Abstimmung mit der Hausleitung inhaltliche Vorgaben fir den Redaktionsplan erstellen.

Die Hausleitung entscheidet Gber den Einsatz von sozialen Netzwerken, definiert die Ziele
des Einsatzes und kennt den Redaktionsplan, ferner entscheidet sie tber die Kriterien fir
die Evaluation. Die Hausleitung ist fur die Vor- und Nachbereitung von politischen Inhalten
und Verdffentlichungen in einem angemessenen Zeitrahmen und der entsprechenden Re-
aktionszeit verfligbar.

Die Senatskanzlei erstellt zentrale gestalterische Vorgaben fir den Einsatz von sozialen
Netzwerken und versteht sich als Austauschstelle der Erfahrungen der dezentralen Ac-
countmanagements. Inhalte fir die sozialen Netzwerke obliegen der inhaltlichen Verantwor-
tung der jeweiligen Verwaltung.
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Rollenverteilung

Senatskanzlei Hausleitung

Pressestelle

Accountmanagement

1\ Erstellung zentraler Vorgaben

1\ Steht zur Vor- und
Nachbesprechung der
Veroffentlichung bereit Fachbereiche Verdffentlichung

1~ Texterstellung und
Veroffentlichung

Abbildung 1 - Rollenverteilung - Accountmanagement

2.16 Einbindung der Fachebene

Ideen der Fachabteilungen fur Beitrdge in einem sozialen Netzwerk sind willkommen. Ne-
ben den jeweiligen Themenvorschlag benennt die Fachabteilung eine Ansprechperson, die
fir Rickfragen zur Verfiigung steht.

In den sozialen Medien sind kurze Reaktionszeiten, auch am Wochenende, einzuhalten (s.
2.17). Hat das Accountmanagement auf Beitrdge von Nutzerinnen und Nutzern zu reagie-
ren, so muss ggf. eine von der Pressestelle oder eine autorisierte Stelle der Fachabteilung
in der Lage sein, dem Accountmanagement Auskunft zu geben.

2.17 Reaktionszeiten

Soziale Medien zeichnen sich durch die Mdglichkeit des Dialogs aus. Ein Dialog ist wesent-
lich fruchtbarer, wenn er in Echtzeit stattfindet. Vielmehr noch besitzen die Nutzerinnen und
Nutzer von sozialen Medien die berechtigte Anspruchshaltung, dass ziigig auf Ihre Beitrage
reagiert wird.

Auf Beitrdge von Nutzerinnen und Nutzern ist im Idealfall noch an dem Tag der Erstellung
zu reagieren, bei dringlichen Fragen in einem entsprechend verkirzten Zeitraum. Spéatere
Reaktionen kdnnten moglicherweise eine negative AuRenwirkung entfalten.
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Wichtig ist, dass nicht jeder Beitrag kommentiert werden muss. Insbesondere auf Fragen,
Fehlerhinweise und allgemeine Hinweise sollte reagiert werden. Ein Beitrag am Tag sollte
Standard sein (gerne auch auf ein Lob hin oder auf andere Beitrage hin).

2.18 Haftung flr das eigene Handeln

Soziale Netzwerke leben durch ihre Inhalte. Wer Fotos, Videos, Texte, Musik oder ahnli-
ches auf solche Portale ladt, muss vorher genau prifen, ob er dazu berechtigt ist. Vor allem
sogenannte Immaterialglterrechte (z. B. Urheberrechte), aber auch Persdnlichkeitsrechte
anderer kénnten hier betroffen sein. Nur weil entsprechende Inhalte im Internet frei und
problemlos verfugbar sind, bedeutet dies nicht, dass sie auch frei genutzt und fir den eige-
nen Auftritt genutzt werden durfen.

Grundregeln:

e Wenn die Inhalte eine (auch noch so geringe) geistige Fremdleistung darstellen,
sollte man immer davon ausgehen, dass sie nicht ohne Genehmigung auf das ei-
gene Portal gestellt werden durfen.

e Wenn auf den Inhalten fremde Personen deutlich zu erkennen sind (z. B. auf Fotos
oder Videos), so miissen diese Personen grundsatzlich ihre Einwilligung zur (ggf.
erneuten) Veroffentlichung erklaren.

e Bestehen die Inhalte aus eigenen Texten, so ist darauf zu achten, dass Tatsachen-
behauptungen nachweislich wahr sein missen und MeinungsduRerungen die
Grenze zur Beleidigung nicht Gberschreiten durfen.

Vorsicht ist auch bei der Verlinkung zu anderen Webseiten geboten, wenn diese Webseiten
z. B. (fremde) rechtswidrige Inhalte veroffentlichen. Zwar ist das bloRe Setzen eines Links
ein sozialadaquates Verhalten und zieht grundsétzlich keine Haftung nach sich. Ergibt sich
aber aus den Gesamtumstanden ein ,Ubernehmen” dieser fremden und rechtswidrigen
Inhalte, so haftet regelméaRig auch der Linksetzer als sogenannter Mitstorer, sofern er bei
der Linksetzung zumutbare Prifungspflichten hinsichtlich der verlinkten Inhalte verletzt hat.
Von einer Ubernahme geht man aus, wenn konkrete Tatsachen vorliegen, die aus objekti-
ver Sicht den Schluss zulassen, der Linksetzer wolle die fremden Inhalte als eigene Uber-
nehmen und sie sich als solche auch zurechnen lassen.

2.19 Haftung flr nutzergeneriertes Handeln

Soziale Netzwerke sind gekennzeichnet durch nutzergenerierte Inhalte. In Abkehr vom
klassischen Sender-Empfanger-Modell werden mediale Inhalte nicht mehr einseitig von
einem Webseiten-Inhaber, sondern nunmehr (auch) durch die Nutzer erstellt, bearbeitet
und verteilt. Aus rechtlicher Sicht stellt dies die Frage nach der Haftung fir rechtswidrige
Fremdinhalte bzw. nach méglichen Haftungsvermeidungsstrategien. Konkret: Kann eine
Behotrde dafur haftbar gemacht werden, wenn auf der von ihr zur Verfigung gestellten
Plattform oder auf dem von ihr betriebenen Account einer Plattform rechtswidrige Kommen-
tare, Links u.a. seitens Dritter hochgeladen werden?
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Die Haftung als sogenannter ,Mitstorer fir Fremdinhalte auf der eigenen Plattform oder
dem eigenen Account ist hochstrichterlich noch nicht in allen Facetten geklértg. Weitgehend
unstrittig ist allerdings, dass der Plattforminhaber verpflichtet ist, offensichtlich rechtswidrige
Inhalte unverziiglich zu entfernen und den Zugang hierzu zu sperren, sobald er hiervon
Kenntnis erlangt (Beseitigungspflicht). Unklar ist aber, inwieweit ihn daneben auch noch
eine in die Zukunft gerichtete Unterlassungspflicht trifft und welche prophylaktischen Vor-
kehrungen zur Einhaltung dieser Unterlassungspflicht zu treffen sind, um &hnlich gelagerte
Rechtsverletzungen zukinftig zu verhindern.

Solange die Rechtslage noch nicht hdchstrichterlich entschieden ist, empfiehlt es sich, be-
stimmte SchutzmalRnahmen zur Vermeidung von RechtsverstéRen durch Fremdinhalte
vorzunehmen. So sollten Meinungs- und Diskussionsforen angemessen moderiert und U-
berwacht werden. Kann dies nicht gewahrleistet werden, sollte tber die Sichtbarkeit von
Kommentaren auf3erhalb der ,Geschéftszeiten* gesteuert werden (Freischaltung von Kom-
mentaren). Offensichtlich rechtswidrige Beitrage der Nutzerinnen und Nutzer kénnten dann
schnell geléscht werden. Insbesondere bei der Moderation hat aber die offentliche Verwal-
tung die Grundrechtsbindung im Umgang mit den Nutzerinnen und Nutzern zu beachten.
Angesichts der Meinungsfreiheit der Burgerinnen und Burger kénnen missliebige Kommen-
tare der Nutzerinnen und Nutzer nicht einfach geloscht werden. Auch ein Ausschluss von
Nutzerinnen und Nutzern ist angesichts des Gleichbehandlungsgrundsatzes nicht ohne
weiteres mdglich. Beides darf erst dann erfolgen, wenn die Grenze zur Rechtswidrigkeit
durch die Nutzerin oder den Nutzer Uberschritten wurde.

2.20 Dienstrechtliche Hinweise

Innerhalb der Berliner Verwaltung obliegt die Kommunikation zwischen der Verwaltung und
den Medien bzw. zwischen der Verwaltung und der Offentlichkeit grundsatzlich allein der
Pressestelle des Senats, den Behdrdenleitungen und ihren jeweiligen Pressestellen. Die
Behordenleitungen kdnnen ihre Kompetenz auf andere Personen Ubertragen.
Bei der Nutzung von Sozialen Netzwerken und den oftmals hier erforderlichen kurzen Reak-
tionszeiten erscheint eine solche Kompetenziibertragung nahezu zwingend. Dabei sollte die
Behordenleitung die strategischen Ziele beim Einsatz von sozialen Netzwerken vorgeben
und sich in regelméRigen Abstanden Bericht Uber die Umsetzung erstatten lassen. Aul3er-
dem empfiehlt sich die Verankerung einer entsprechenden Richtlinie fur die dienstliche Nut-
zung von sozialen Netzwerken. Ein Rahmen fir diese Verhaltensrichtlinie wurde im Teil 4
dieses Leitfadens vorformuliert.

Wie vorstehend ausgefuhrt, erwarten die Nutzerinnen und Nutzer von sozialen Netzwerken
Antworten und Reaktionen auf ihre Beitrdge innerhalb kurzer Zeitrdume. Dies erfordert Ar-
beiten auBBerhalb der verwaltungsiblichen Arbeitszeiten. Daher sollte eine entsprechende
Arbeitszeitregelung fur die Beriicksichtigung dieser Tatigkeiten mit den betroffenen Mitar-
beiterinnen und Mitarbeitern getroffen werden.

® Hierzu vgl. etwa Nieland, in: NJW 2010, 1494 ff.; Roggenkamp, Web 2.0 Plattformen im kommunalen E-
Government, 2010, S. 208ff. (insb. S. 255f.).
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Selbstverstandlich bleibt es den Mitarbeiterinnen und Mitarbeitern der Berliner Verwaltung
im Rahmen der freien MeinungsauRerung unbenommen, sich als Privatperson in der Of-
fentlichkeit und insbesondere in sozialen Netzwerken zu &uf3ern, soweit sie in privater Ei-
genschaft schreiben und sich der erérterte Vorgang nicht direkt oder indirekt auf ihre eigene
dienstliche Tatigkeit bezieht. In jedem Fall muss deutlich werden, dass es sich um eine rein
private Meinung handelt.

2.21 Wie soll nach aufRen kommuniziert werden?

Zur Unterstutzung der Personen, die die sozialen Medien im dienstlichen Auftrag nutzen,
wird die Verankerung einer Verhaltensrichtlinie empfohlen. Sie stellt eine Hilfestellung im
Umgang mit und in sozialen Netzwerken dar. Etwaige bestehende Unsicherheiten kénnen
somit im Vorfeld begegnet und daraus resultierende Risiken minimiert werden.

Die Verhaltensrichtlinie sollte definieren, wie nach auf3en unter Nutzung der sozialen Netz-
werke kommuniziert werden soll. Dabei sind die folgenden grundlegenden Regelungsinhal-
te zu bertcksichtigen:

e Trennungsgebot zwischen dienstlichen und privaten Belangen und Meinungen.

e Hinweis, dass bestehende Regelungen auch in der virtuellen Welt ihre Gultigkeit
behalten,

e Erinnerung an die dienstliche Verschwiegenheitspflicht,

e Hinweis auf Inhalte, die nicht verbreitet werden dirfen (z. B. personenbezogene
Daten, illegale Inhalte),

o _Netiquette” (Verhaltensregeln fir gutes Benehmen in der elektronischen Kommu-
nikation).

Letztlich gibt die Verhaltensrichtlinie das wieder, was aufgrund der bestehenden Rechtslage
aus Vertrag oder Gesetz ohnehin schon gilt bzw. was eine Selbstverstandlichkeit sein soll-
te. Man konnte sie auch als Zusammenfassung der kommunikationsrelevanten Grundregeln
betrachten.

2.22 Organisation und technische Ausstattung

Ein wesentlicher Aspekt beim Einsatz von sozialen Medien ist die ,Art" der Kommunikation.
Diese erfolgt den Erwartungen der Benutzer (Sender und Empféanger) entsprechend in der
Regel direkt und erfordert Reaktionen innerhalb angemessener, meist kurzer Zeitrdume.
Die Erwartungshaltung der Benutzerinnen und Benutzer kann dabei auch die Beantwortung
bzw. Reaktion auf Eintrage auRerhalb der ,blichen Birodienstzeiten, auch oder vielleicht
auch gerade an Wochenenden gerichtet sein. Dieser potenziellen Erwartungshaltung sollte
nicht entsprochen, sondern vielmehr auf die normalen Dienstzeiten hingewiesen werden.
Neben einer rechtlichen Absicherung — auch bei den Arbeitszeiten — bleibt selbstverstand-
lich auch die angemessene geratetechnische Ausstattung der mit entsprechenden Aufga-
ben betrauten Mitarbeiterinnen und Mitarbeiter ebenso eine notwendige Voraussetzung wie
die zeitliche Umsetzbarkeit dieser Aufgaben im Rahmen ihrer Gesamtarbeitszeit
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3 Evaluation des Einsatzes

3.1 Operative Ziele

Einer Entscheidung Uber den Einstieg in die Nutzung sozialer Netzwerke sollte, neben der
Beachtung der vorstehenden Hinweise, immer eine Definition der geplanten Ziele vorange-
stellt werden. Nur die sach- und bedarfsgerechte Planung im Vorfeld des Einsatzes und
eine vorangestellte Zieldefinition™ ermoglicht eine Evaluation der Aktivitaten. Dies gilt ganz
besonders bei der Nutzung / Einfiihrung von sozialen Netzwerken in die Verwaltungsablau-
fe, da die damit verbundenen Ziele wie z.B. Steigerung der Kundenzufriedenheit, starkere
Kundenbindung, Imageverbesserung, Vereinfachung und Verlagerung der verwaltungsin-
ternen Ablaufe, nicht per se mess- bzw. auswertbar sind. Daher sollten im Vorfeld die be-
absichtigten Ziele und die mit ihnen verbundenen Indikatoren festgelegt werden, um den
Erfolg der Aktivitdten darstellen zu kbnnen, bzw. um Uber etwaige Verbesserungsmal3nah-
men entscheiden zu kdnnen.

3.2 Steigerung der Nutzung und der Besucherzahlen

Sowohl eine initiale Mallnahme im Rahmen der Einrichtung, als auch eine Korrekturmalf3-
nahme beim Betrieb eines sozialen Netzwerks konnten Aktivitaten zur Steigerung der Nut-
zung und der Benutzerzahlen sein. Abhangig von der vorangestellten Zieldefinition kénnen
begleitende MaRnahmen, wie weitere Verlinkung auf Webseiten, Aufnahme von Hinweisen
auf die Aktivitdten in sozialen Medien in die FuRRzeilen von E-Mails oder gleichlautende Ein-
trage auf Kopfboégen der Verwaltung oder in Printmedien und Broschiiren geeignet sein, um
den Nutzungsgrad zu erhohen.

Die Anbieter von sozialen Netzwerken stellen in der Mehrzahl Werkzeuge zur Verfligung,
die die Auswertung der Nutzeraktivitdten nach unterschiedlichsten Aspekten erméglicht.
Diese Auswertungen ermoglichen eine genaue, auf die Aktivitdten oder Herkunft ausgerich-
tete Analyse des Nutzerverhaltens.

Auch bei der Benutzung dieses Angebots ist auf eine datenschutzkonforme Anwendung in
jedem Einzelfall zu achten.

10 Dazu gehdrt auch eine Definition der potenziellen Zielgruppe (ergibt sich oft aus dem eigenen Dienstleistungs-
spektrum), eine kurze Analyse, ob die die Zielgruppe in dem geplanten Medium tberhaupt aktivist und welche
Nutzungspotentiale und —grade mdglich und wahrscheinlich erscheinen.
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4 Einsatz von Facebook

Ein grundlegendes Ziel bei der Nutzung von sozialen Netzwerken ist das Erreichen einer
moglichst groRen Offentlichkeit. Daher sind gerade weit verbreitete Netzwerke (MaRstab:
grofRe Nutzerzahl) fur den Einsatz in der 6ffentlichen Verwaltung interessant. Folglich wird
von den Verwaltungsbereichen, die zurzeit den Einsatz von sozialen Netzwerken prfen,
meist eine Préasenz auf Facebook angestrebt.

Der groRRe Verbreitungs- und Nutzungsgrad ist auch der Grund dafir, dass eine besonders
intensive Auseinandersetzung und Bewertung der von Facebook bereitgestellten Funktio-
nen durch die Offentlichkeit und die Fachoffentlichkeit erfolgte. Auf diese Bewertungen wird
nachstehend detailliert eingegangen.

4.1 Datenschutzrechtliche Rahmenbedingungen

Basierend auf dem aktuellen Datenschutzbericht 2011 des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit - BerlBDI - und dem Bericht einer Arbeitsgruppe des AK |
.Staatsrecht und Verwaltung“ der Innenministerkonferenz zum Datenschutz in sozialen
Netzwerken vom 04. April 2012 gibt es gegen den Einsatz von Facebook in der Verwaltung
in seiner bisherigen Nutzungsform momentan erhebliche rechtliche Einwande.

Der BerlBDI geht in seinem Bericht davon aus, dass die derzeitige Ausgestaltung der ,Fan-
page” durch Facebook einen datenschutzkonformen Betrieb nicht gestattet und rat daher
von der Nutzung dieser Funktion von Facebook ab. Gleichzeitig weist er darauf hin, dass
offentliche Stellen oder Unternehmen in Berlin, die an der Nutzung festhalten, mit Bean-
standungen und aufsichtsbehdrdlichen Mal3nahmen rechnen miissen.

In der Kritik stehen dabei die statistischen Auswertungen Uber Besucherinnen und Besu-
cher, die die Inhaber einer Fanpage direkt von Facebook erhalten. Diese beinhalten zwar
keine personenbezogenen Daten, basieren allerdings auf den detaillierten personenbezo-
genen Nutzungsdaten, die dem Betreiber der Plattform zur Verfiigung stehen™. Facebook
musste fur einen datenschutzkonformen Betrieb fir die jeweilige Fanpage, wenn nicht so-
gar fur das gesamte eigene Angebot, die Erstellung von Nutzerprofilen auf Pseudonyme
umstellen; Nutzerinnen und Nutzer mussten Uber die Profilbildung informiert und ihnen
musste das gesetzlich vorgeschriebene Widerspruchsrecht eingeraumt werden.

Die Ergebnisse derzeit laufender Untersuchungen der zustdndigen unabhangigen Daten-
schutzaufsichtsbehérden sind weder auf nationaler noch auf européaischer Ebene absehbar.
So steht die endgliltige Entscheidung der irischen Datenschutzaufsicht tber die konkret zu
einzelnen Funktionen von Facebook erhobenen Beschwerden noch aus. Auch die gerichtli-
chen Entscheidungen in den vom Unabhéngigen Landeszentrum fir Datenschutz Schles-

1 vgl. Ernst, in: NJOZ 2010, 1917 und http://www.lto.de/de/html/nachrichten/1603/facebook-Persone nbezogene-
Daten-gefaellt-mir-button/ (Stand: 13.12.2010).

Senatsverwaltung fir Inneres und Sport — ZS C 2 / Senatskanzlei - Landesredaktion berlin.de Seite 19/25


http://www.lto.de/de/html/nachrichten/1603/facebook-Personenbezogene-

Umgang mit und in sozialen Netzwerken 14.12.2012

wig-Holstein gegen Unternehmen und Behorden geflhrten Gerichtsverfahren wegen des
Betreibens von Facebook Fanpages stehen noch aus.

Neben Social Plugins und Fanpages sind weitere technische Entwicklungen und Anderun-
gen der Geschéftspraktiken der sozialen Netzwerke Gegenstand intensiver datenschutz-
rechtlicher Diskussionen. Es ist zu erwarten, dass die jetzt eingefligte Funktion einer um-
fassenden digitalen Nutzerbiographie (,Timeline*) sowie weitere aktuell realisierte Verande-
rungen (z.B. unangekiindigte Anderungen der E-Mailadresse in den personlichen Facebook
— Kontakten der Nutzerinnen und Nutzer), noch eingehenden datenschutzrechtlichen Un-
tersuchungen unterzogen werden.

4.2 Datenschutzrechtliche Mitverantwortung

Aufgrund des aktuellen Sach- und Rechtsstands sollten weiterhin die folgenden Hinweise
hinsichtlich der Nutzung von Facebook durch &ffentliche Stellen beriicksichtigt werden:

Offentliche Stellen haben grundsétzlich, speziell bei der Offentlichkeitsarbeit, aber insbe-
sondere bei der Nutzung sozialer Netzwerke die Pflicht, auf ein hohes Datenschutzniveau
zu achten. Bei Social Plugins wie dem Like-Button (der Uber einen Code-Schnipsel in belie-
bige Webseiten eingebunden werden kann und unbemerkt eine Verbindung zu den Servern
des Betreibers herstellt), kann diese datenschutzrechtliche Mitverantwortung bereits aus
den einfachgesetzlichen Bestimmungen des Telemediengesetzes und des Bundesdaten-
schutzgesetzes abgeleitet werden. Bei der Bereitstellung von Fanpages sollte eine solche
Mitverantwortung mindestens aufgrund einer ,Vorbildfunktion* des Staates bejaht werden,
der das Recht auf informationelle Selbstbestimmung seiner Burgerinnen und Birger schit-
zen will.

Diese datenschutzrechtliche Mitverantwortung legt nahe, Gefahrdungen der informationel-
len Selbstbestimmung durch neue Technologien und Vorteile bei der sachgerechten Erfil-
lung offentlicher Aufgaben, wie der Wahrnehmung des Informationsauftrags o6ffentlicher
Stellen, sorgsam gegeneinander abzuwagen. Es sollte dabei besonders beriicksichtigt wer-
den, dass fur den Betreiber des sozialen Netzwerks personenbezogene Daten und deren
Nutzung fir Werbezwecke die Wahrung sind, mit der Burgerinnen und Burger fur die ,un-
entgeltliche" Bereitstellung von sozialen Netzwerken tatséchlich bezahlen. Dies gilt speziell
bei Social Plugins und Fanpages, da auch Birgerinnen und Birger betroffen sind und auf
Webseiten von Betreibern ,gezwungen” werden kdénnten, die eine Nutzung sozialer Netz-
werke fir sich bislang nicht beabsichtigt hatten.

4.3 Anbieterverhalten und Angebotsstabilitat

In Zusammenhang mit den maf3geblich vom Anbieter vorgegebenen Regeln sind zwei wei-
tere Aspekte fur die Nutzung in der Verwaltung besonders kritisch zu betrachten:

Die Umbenennung einer einmal eingerichteten Fanpage ist de facto nicht méglich. Dies
koénnte jedoch z.B. im Fall einer Ressortneubildung zwingend notwendig werden. Zwar ist
jederzeit die Neueinrichtung einer entsprechend benannten Seite moglich, die bisherigen
.Fans” der alten Fanseite gehen bei dieser Verfahrensweise jedoch verloren.
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Ein weiterer konkreter Kritikpunkt betrifft den im Februar 2012 bekannt gewordenen Um-
gang von Facebook mit der Fanpage der Stadt Minchen und damit generell den Umgang
mit den Interessen der Nutzerinnen und Nutzern.

Die Seite www.facebook.de/muenchen konnte bereits rund 400.000 Fans verzeichnen. Aus
nicht nachvollziehbaren und auch auf Nachfrage der Stadt nicht nachvollziehbar erlauterten
Grunden, wurde die bekannte Adresse fir die weitere Nutzung durch Facebook gesperrt
und eine alternative Adresse als Ersatz angeboten™.

Dariiber hinaus gibt Facebook keine Zusicherung fir die Stabilitédt des Angebots und des-
sen stetige Verfugbarkeit sowie fur die kiinftige Aufrechterhaltung der momentan gultigen
Geschéfts- und Nutzungsbedingungen. Diese kénnten sehr leicht einseitig verandert wer-
den. Wie die Erfahrung zeigt, wird von der Mdglichkeit zur einseitig bestimmten Verande-
rung der Geschéaftsbedingungen haufig Gebrauch gemacht. Selbst wenn eine Zustimmung
zu eventuellen bevorstehenden Veranderungen abgefragt werden sollte, bliebe ggf. als
einzige Alternative bei einer Ablehnung die Kiindigung des Dienstes. Inwieweit dies bei
einer tieferen Verankerung der Facebook - Funktionen in die Verwaltungsabléaufe tatsach-
lich als Alternative betrachtet werden kann, ist im Vorfeld sorgfaltig abzuwagen.

4.4 Fazit

In der Konsequenz der vorstehenden Ausfiihrungen sollte momentan vom Einsatz
von Facebook in der 6ffentlichen Verwaltung abgesehen werden. Ausnahmen sind
denkbar, sofern individuelle Ziel- und Nutzungsdefinitionen den datenschutzkonfor-
men Einsatz ermdglichen (vergl. auch 2.1, 1. Absatz).

12 vgl. Heise Online Meldung: http://ww.heise.de/newsticker/meldung/Facebook-Ende-der-Seiten-unter-
Staedtenamen-1583359.html und der Verweis auf Facebook:
https://www.facebook.com/help/?faq=147687585304239#Why-was-my-Page-name-rejected sowie
https://lwww.facebook.com/help/323502271070625/
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5 Ausbhlick und Produktalternativen

Eine technische und organisatorische Alternative zu den weit verbreiteten und bekannten
zentral organisierten und betriebenen Netzwerken kénnten dezentrale soziale Netzwerke
bieten.

Diese waren zunachst einmal aus grundsatzlichen Erwagungen sowohl aus datenschutz-
rechtlicher als auch aus infrastruktureller Sicht ein wichtiger und unterstiitzenswerter Bau-
stein in der Web 2.0 - Landschaft. Zudem kdnnte deren Beriicksichtigung durch das Land
Berlin eine Signalwirkung fur die Akzeptanz dieser Netzwerke haben und der momentan
erkennbaren Monopolisierung entgegenwirken.

Allerdings stellen diese aufgrund des Entwicklungsstands und des aktuellen Verbreitungs-
grads momentan keine reale Handlungsalternative dar.

Die Leitung des Projekts ,Diaspora“, dass wohl bekannteste und grofdte dezentral organi-
sierte soziale Netzwerk, wurde von seinen Griindern erst kirzlich als Open Source Projekt
an die Entwickler - Gemeinschaft Gbergeben. Die Grinder von Diaspora werden das Projekt
nicht weiter in Vollzeit vorantreiben. Auch die weiteren Produktalternativen wie z.B. Friendi-
ca, buddycloud, Lorea, identi.ca oder SecuShare kdnnen momentan nicht weiter in Betracht
gezogen werden. lhre mangelnde Bekanntheit stellt —unabhéngig von ihrem tatséchlichen
Entwicklungsstand und der Einsatzfahigkeit- einen sehr gro3en Nachteil dar.

Da aber gerade, wie oben dargestellt, der Verbreitungsgrad und damit zahlreiche potentiel-
len Adressaten fir die Aktivitaten der Berliner Verwaltung im Bereich soziale Medien ein
wesentliches Kriterium fur die Auswahl von sozialen Netzwerken sein dirfte, sind diese
Entwicklungen zwar zu beobachten, bieten momentan jedoch keine reale Handlungs- oder
Verfahrensalternative.
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6 Rahmen flr eine
Verhaltensrichtlinie in sozialen Netzwerken

6.1 Trennung zwischen dienstlicher und privater Nutzung

Bei der Nutzung der sozialen Netzwerke ist zwischen dienstlicher oder privater AuRerung
zu unterscheiden. Fir dienstliche AuRerungen sollten in der Regel entsprechende dienstli-
che Accounts genutzt werden. Die private Nutzung eines dienstlichen Accounts ist generell
unzulassig.

Fur private AuRerungen steht Ihnen die Nutzung privater Accounts frei. Es ist zu beachten,
dass sich sowohl fiir dienstliche als auch fiir private AuRerungen in sozialen Medien aus
Ilhren dienstlichen Pflichten bestimmte Ge- und Verbote ergeben, die bei der Nutzung zu
beachten sind (siehe 6.2 bzw. 6.4).

Mit beruflichen Profilen sollte auf politische Neutralitat geachtet werden und keine Position
zu aktuellen politischen Themen bezogen werden, sofern dazu keine ausdrtickliche Autori-
sierung vorliegt. Personliche Meinungen sind in diesem Fall zurlick zu stellen.

6.2 Verschwiegenheitspflicht und Amtsgeheimnis

Bestehende Regelungen behalten auch in der ,virtuellen Welt* weiterhin ihre Gultigkeit.
Dies gilt ganz besonders flur die beamtenrechtliche Verschwiegenheitspflicht bzw. deren
arbeitsrechtliche Parallelregelung und die dazugehdrigen Verwaltungsvorschriften - Sie sind
grundsatzlich zur Verschwiegenheit Uber die bei oder bei Gelegenheit lhrer (amtlichen)
Tatigkeit bekannt gewordenen dienstlichen Angelegenheiten verpflichtet. Auskiinfte an die
Presse sind generell einem bestimmten Personenkreis vorbehalten, in der Regel der Pres-
sestelle. Dies gilt auch fur entsprechende Veréffentlichungen in sozialen Netzwerken. Kla-
ren Sie mit lhren Vorgesetzten und/oder der Pressestelle, ob Sie generell zu Veroéffentli-
chungen ermachtigt sind.

Trotz aller gebotenen Transparenz der modernen Verwaltung haben Sie auch in sozialen
Netzwerken die Pflicht, Uber bestimmte Informationen zum Schutz der betroffenen Perso-
nen Stillschweigen zu bewahren. Geben Sie nur solche Informationen weiter, zu deren Ver-
offentlichung Ihre Dienststelle berechtigt ist.

Ohne Rucksprache sollten folgende Informationen verbreitet werden durfen:

e Veroffentlichte Pressemeldungen,

e Veranstaltungshinweise,

e |nhalte aus dem Internetauftritt der jeweiligen Verwaltung,

e Sachinformationen, die Sie regelmafig im Rahmen lhrer taglichen Arbeit ohnehin
telefonisch, personlich und schriftlich kommunizieren.

e Aussagen gegeniber Medienvertretern wie Journalistinnen und Journalisten (und
Bloggerinnen und Bloggern) und Stellungnahmen zu Kritik am Verwaltungshandeln
erfordern in jedem Fall eine vorherige Ricksprache mit Vorgesetzten und/oder der
Pressestelle.
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6.3 Rechte Dritter

Halten Sie sich an bestehende Gesetze, insbesondere Urheber- und Personlichkeitsrechte,
Recht auf informationelle Selbstbestimmung sowie den Datenschutz. Verwenden Sie nur
Texte, Bilder und Videos, die fur die Veroffentlichung im Social Web bestimmt und deren
Nutzungsbedingungen eindeutig geklart sind. Zitieren Sie nur Personen, die ihr Einver-
standnis dazu gegeben haben. Geben Sie lhre Quellen an.

6.4 Offener Umgang mit Fehlern

Veroffentlichungen von Beitrédgen in den sozialen Medien unterliegen den Bedingungen des
Anbieters. Eine Loschung ist nicht immer moglich. Ebenso kénnen Nutzerinnen und Nutzer
einmal Veroffentlichtes sogleich Speichern. Daher ist es sinnlos Fehler zu leugnen oder zu
verheimlichen. Besser ist ein offener Umgang mit Fehlern. Wenn vorherige Beitrdge gean-
dert werden, so sollte die Anderung nach Méglichkeit kenntlich gemacht werden.

6.5 Besonderheiten bei privater Nutzung

Auch wenn Sie sich Uber einen privaten Account privat au3ern, missen Sie die dienstrecht-
lichen Grundgebote beachten, also lhre Verschwiegenheitspflicht berticksichtigen und sich
entsprechend den allgemeinen Pflichten - z.B. Loyalitdts- und MaRigungsgebot, Gebot zu
achtungs- und vertrauensgerechtem Verhalten gegentiber dem Dienstherrn, parteipolitische
Neutralitdt - verhalten. Unter Beachtung dieser Rahmenvorgaben haben Sie das Recht,
sich privat und offentlich positiv wie negativ tUber die Berliner Verwaltung oder Ihre Arbeit
bei der Berliner Verwaltung zu auf3ern.

Der private Charakter der AuRerung sollte immer klar erkennbar sein. Sofern Sie auch bei
einer privaten AuRerung auf lhre Tatigkeit bei der Berliner Verwaltung hinweisen wollen,
mussen Sie gegebenenfalls dazu bestehende interne Regelungen beachten. Soweit bei der
privaten AuRerung in irgendeiner Form ein inhaltlicher Bezug zur Berliner Verwaltung her-
gestellt wird, wird empfohlen einen entsprechenden formalisierten Hinweis zu verwenden.
Alternativ kann auch auf andere Weise deutlich gemacht werden, dass es sich um eine
private Meinung handelt.

6.6 Allgemeine Empfehlungen zur Kommunikation

Was in der “realen Welt" verboten ist, ist es im Zweifel auch bei der — dienstlichen oder
privaten — Nutzung eines sozialen Netzwerks verboten! Priifen Sie Ihre AuRerungen vor
einer Verdffentlichung. Unterlassen Sie beleidigende, diskriminierende oder anderweitig
rechtswidrige Inhalte. Gehen Sie verantwortungsbewusst mit lhren AuRerungen um. Das
Internet vergisst nichts. Jede Verdffentlichung, jede AuRerung kann iiber kurz oder lang von
Vorgesetzten, Kollegen oder ehemaligen Mitarbeitern, von Bloggern oder der sonstigen
interessierten Offentlichkeit gelesen werden. Kritiker der Berliner Verwaltung diirfen nicht
uniberlegt und womdglich unfair attackiert werden — antworten Sie in solchen Fallen nicht
aus dem Bauch heraus, sondern Uberdenken Sie Ihre Reaktion in Ruhe.

Geben Sie sich stets mit vollstindigem Namen, Funktion und als Mitarbeiterin bzw. Mitar-
beiter der Berliner Verwaltung zu erkennen. Verwenden Sie keine Pseudonyme bzw.
Nicknames.
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Schreiben Sie einfach, klar und verstandlich, respektieren Sie die Gemeinschaft, bleiben
Sie freundlich, wertschatzend und sachlich, vermeiden Sie Streit und Besserwisserei. Rea-
gieren Sie zigig, aber nicht vorschnell.

Bringen Sie lhr Wissen ein und teilen Sie es; damit helfen Sie anderen. Lassen Sie sich
auch auf Diskussionen ein, solange diese auf sachlichem Niveau gefihrt werden. Aus ei-
nem solchen Dialog kénnen wertvolle Kontakte und gegenseitiger Respekt erwachsen.

Halten Sie Korrekturen und Anderungen dienstlicher AuRerungen transparent und nachvoll-
ziehbar durch eine entsprechende Kennzeichnung.

Kritische Kommentare anderer Nutzerinnen und Nutzer zu dienstlichen AuRerungen sollten
nur geldscht/ entfernt werden, wenn es sich um offensichtlich rechtswidrige Inhalte handelt
oder eine Rechtspflicht zur Léschung besteht.

Achten Sie auf Ihre Privatsphare. Nutzen Sie die Einstellungsmdglichkeiten in dem jeweili-
gen Accountmanagement, damit beispielsweise nicht alle Surfenden lhre Bilder sehen kén-
nen oder sensible Daten auslesen kénnen. Die Anbieter von sozialen Netzwerken kénnen
die Einstellungen zur Privatsphare andern. Informieren Sie sich also regelmafiig. Erste An-
laufstellen kénnen folgende Internetangebote sein:

6.7 Weiterfuhrende Informationen

Im Rahmen des Forschungsprojekts ,Soziale Netzwerke fur die Offentliche Verwaltung*
untersuchen Fraunhofer FOKUS und die Universitat Speyer, unterstitzt durch ISPRAT e.V.,
inwiefern ein interadministratives soziales Netzwerk den internen Informationsaustausch
und die Zusammenarbeit in der Deutschen Verwaltung verbessern kann. Die Ergebnisse
werden voraussichtlich in 2013 veréffentlicht.

Fur weiterfihrende Informationen zum Umgang und den Betrieb sozialer Netzwerke emp-
fehlen wir die folgenden Internetseiten:

e Ratgeber soziale Netze des Berliner Beauftragten fir Datenschutz:
http://www.datenschutz-berlin.de/content/themen-a-z/internet/soziale-netzwerke-
und-datenschutz

e Informationen des Bundesverbandes fiir Verbraucherschutz zum Thema , So-

ziale Netzwerke":
http:/iwww.surfer-haben-rechte.de/cps/rde/xchg/digitalrechte/hs. xsl/10. htm
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Allgemeine Hinweise .
. . . Q[)q'
zum Umgang mit sozialen Medien Ms ;

Liebe Kolleginnen und Kollegen,

soziale Medien gehoren fir viele von lhnen langst zum privaten und zum Teil auch beruflichen Alltag.
Doch welche Spielregeln gelten, wenn man sich als Behérdenmitarbeiterin oder -mitarbeiter im
Social Web bewegt?

Die nachstehenden Hinweise sollen helfen, bestehende Unsicher- oder Unklarheiten im Umgang mit
Sozialen Medien, sowohl im dienstlichen als auch in Ihrem privaten Bereich zu beseitigen:

=

=

Prinzipiell durfen Sie soziale Medien privat nutzen, aber nicht wahrend der Arbeitszeit an
Ihrem MAP-PC oder anderen dienstlichen Geréten (z.B. Tablet-PC, Smartphones etc.).

Schitzen Sie lhre Privatsphare. Denken Sie immer daran: Alles, was Sie im Internet
vergffentlichen, machen Sie einer breiten Masse zugénglich. Wie diese dann mit Ihren
Angaben verfahrt, entzieht sich lhrer Kontrolle. Statements, die Sie aus einer spontanen
Laune heraus oder im Affekt kundtun, lassen sich noch Jahre spéter im Netz auffinden —
sogar dann, wenn Sie sie sofort nach dem Veréffentlichen wieder I6schen!

Bedenken Sie, dass das, was Sie im Netz tun, Auswirkungen auf Ihr reales Leben haben
kann. Wagen Sie deshalb auch online die Chancen und Risiken Ilhres Handelns immer
sorgfaltig ab.

Vergessen Sie nicht, dass Sie es auch online immer mit echten Menschen zu tun haben,
die — wie Sie selbst auch — mit Respekt und Hoflichkeit behandelt werden wollen.

Naturlich steht auch Ihnen das Recht auf freie Meinungsauf3erung zu. Mochten Sie privat
in den Sozialen Medien jedoch tber Ihre berufliche Tatigkeit oder Gber damit in
Verbindung stehende Ereignisse sprechen, durfen Ihre AuRerungen nicht gegen die
allgemeinen Pflichten - z.B. das Loyalitats- und beamtenrechtliche MafRigungsgebot, das
Gebot zu achtungs- und vertrauensgerechtem Verhalten gegentber dem Dienstherrn und die
parteipolitische Neutralitat - verstofR3en.

AuRern Sie sich immer respektvoll und wertschatzend, denn Sie tragen maRgeblich zum
Bild der Polizei Berlin in der Offentlichkeit bei!

Bitte kennzeichnen Sie private AuRerungen auch als solche, denn fur die Polizei Berlin
sprechen nur die von der Behdrdenleitung autorisierten Personen auf den
offiziellen Kanélen.

Seien Sie fair und verletzen nie die Urheberrechte anderer. Veroffentlichen Sie keine
Fotos, Filme und andere Medien, die nicht von lhnen selbst stammen oder deren Rechte
Sie nicht besitzen. Dies gilt insbesondere auch fur dienstliche Dokumente! Seien Sie sich
der mdglichen straf-, zivil- oder disziplinarrechtlichen Folgen bewusst.

Bitte denken Sie daran, dass auch bei Veréffentlichungen im Internet die beamtenrechtliche
Verschwiegenheitspflicht gilt. Gehen Sie deshalb immer sorgsam mit polizeibezogenen
Informationen um. Im Zweifelsfall verzichten Sie lieber. Zudem stehen Dienst- oder
Geschéftsgeheimnisse ebenso wie Personlichkeitsrechte unter besonderem gesetzlichem
Schutz.

Bei Fragen oder Hinweisen wenden Sie sich bitte an die
Projektgruppe Neue Medien

Tel. 4664 - 9040 10/-9040 16
Mail NeueMedien @ polizei.berlin.de
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1. Einleitung

1.1. Ausgangssituation

In den vergangenen Jahren hat sich das Informations- und Kommunikationsverhalten der
Gesellschaft grundlegend verandert. Insbesondere die Nutzung und Bedeutung sozialer
Netzwerke und anderer Social-Media-Anwendungen sind erheblich gestiegen®,
unterschiedlichste Online-Communities haben sich zu einem Massenph@anomen
entwickelt.

Durch die erheblichen Auswirkungen auf das personliche Kommunikationsverhalten
groler Gesellschaftsschichten hat diese Entwicklung zwangslaufig auch fiir die polizeiliche
Aufgabenerfiillung groRe Bedeutung. Dies betrifft nicht nur die Kommunikation mit dem
Blirger und mit spezifischen polizeilichen Zielgruppen, sondern hat auch Folgen fiir das
Binnenverhdltnis der Polizei. Von einer Polizeibehdrde, die den Anspruch erhebt,
biirgernah und zukunftsgerichtet das Bild einer modernen Hauptstadtpolizei zu
reprasentieren, darf eine solche Entwicklung nicht verkannt werden.

Die Polizei Berlin verfiigte bislang liber keine Erfahrungen in der aktiven Nutzung von
Social Media-Anwendungen, wogegen Polizeibehorden anderer Bundeslander bereits
Erfahrungen und erste Erfolge in der Nutzung Neuer Medien aufweisen. Im Friihjahr 2012
richtete daher die Polizeivizeprdsidentin in der Behordenleitung die Projektgruppe ,,Neue
Medien® ein und beauftragte diese, eine Machbarkeitsstudie zur Anwendung sozialer
Medien in der Polizei Berlin zu erstellen’. Die Projektgruppe nahm im Mai 2012 mit zwei
hauptamtlichen Mitarbeitern ihren Dienst auf.

1.2. Auftrag der Projektgruppe

Die Projektgruppe Neue Medien wurde beauftragt eine ,Machbarkeitsstudie zur
Anwendung sozialer Medien in der Polizei Berlin“ zu erstellen.

Hierzu sollten zunachst mogliche Anwendungsbereiche Neuer Medien in der Polizei
lokalisiert, bestehende Chancen und Risiken erhoben und bewertet sowie eine
Priorisierung moglicher Anwendungsfelder vorgenommen werden. Dabei waren die
Bereiche

e Werbung und Einstellung

e Presse- und Offentlichkeitsarbeit

e Pravention

e Dezentrale Offentlichkeitsarbeit

e Fahndung

e Wissensmanagement (,Polizei-Wiki“) sowie

e Interne Kommunikation und interne Offentlichkeitsarbeit

! Soziale Netzwerke - Abschlussbericht der Bund-Lénder-Projektgruppe des Unterausschusses Fiihrung, Einsatz und
Kriminalitatsbekampfung unter Beteiligung von AG Kripo, der Unterausschiisse luK und RV, der PL PK sowie der VK“
(Stand: 14.02.2013).

2 Projektgruppe Neue Medien: Projekthandbuch, Version 1.2.0 Endgiiltig — April 2012.
|
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zu betrachten. Fragen von ErmittlungsmaRBnahmen in Neuen Medien sowie der Nutzung
Neuer Medien zur operativen Einsatzbewdltigung waren vom Auftrag der Projektgrupe
ausdriicklich nicht umfasst.

Als Grundlage fiir die weitere Erarbeitung sollte zundchst eine Sachstandserhebung zur
Nutzung Neuer Medien in Polizeibehorden und verwandten Organisationen vorgenommen
werden. Dazu waren ausgewdhlte bereits umgesetzte sowie geplante Anwendungen der
Sicherheitsbehdrden in Bund und Landern zu untersuchen, Erfahrungsberichte einzuholen,
Empfehlungen und Problemldsungsansdtze anderer Behorden hinsichtlich der
Ubertragbarkeit auf die Polizei Berlin zu priifen und zu bewerten sowie ausgewihlte
internationale Ansatze auf die Ubertragbarkeit auf Deutschland und Berlin zu priifen.

Zur Beurteilung der Umsetzbarkeit der erarbeiteten Anwendungsbereiche waren ferner die
rechtlichen Rahmenbedingungen zu priifen, Losungsansatze fiir erkannte Problemfelder
zu erarbeiten und ggf. nicht Giberwindbare Probleme hinsichtlich der daraus entstehenden
Folgen zu bewerten.

Zudem waren die Moglichkeiten, Grenzen und Notwendigkeiten der technischen
Umsetzung innerhalb der Polizei Berlin zu priifen.

Vor dem Hintergrund einer Prognose zum Ressourcenbedarf sollte abschlieend eine
Handlungsempfehlung zur Umsetzung der Machbarkeitsstudie fiir die Behordenleitung
erarbeitet werden.

1.2. Organisation und Zusammensetzung der Projektgruppe

Als Projektleiter wurde KR Oliver Klau hauptamtlich mit der Planung, Koordinierung und
Steuerung des Projekts, das der Behordenleitung unmittelbar unterstand, beauftragt.
Desweiteren wurde GHK'in Yvonne Tamborini fiir die Dauer des Projekts fiir die Arbeit in
der Projektleitung freigestellt. Die Projektgruppe wurde durch den Stabsbereich 4 (Presse-
und Offentlichkeitsarbeit) im Stab des Polizeiprédsidenten organisatorisch und logistisch
unterstiutzt.

Zur Sicherstellung der inhaltlichen Beteiligung aller Dienststellenbereiche der Polizei Berlin
wurden durch die Amter und Direktionen dezentrale Projektkoordinatoren benannt, die
im Rahmen der Projektgruppensitzungen sowie durch Zuarbeiten zu einzelnen
Arbeitspaketen in die Projektgruppenarbeit eingebunden wurden. Themenabhangig wurde
die Projektgruppenarbeit ferner durch Beteiligung und Zulieferung verschiedener
Fachdienststellen und -bereiche unterstiitzt.

Die Beschaftigtenvertretungen (Gesamtpersonalrat, Gesamtfrauenvertreterin, Gesamt-
vertrauensperson der schwerbehinderten Menschen) wurden durch Einladungen zu allen
Projektgruppensitzungen sowie in Einzelgesprachen an der Fortentwicklung der
Projektarbeit beteiligt.

Die Fiihrungskrafte der Polizei wurden durch die Teilnahme an verschiedenen
Flihrungsbesprechungen liber Ziel und Auftrag der Projektgruppe informiert und um
Unterstiitzung gebeten. Um auch gegeniiber den Mitarbeiterinnen und Mitarbeitern der

|
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Behorde den Erarbeitungsprozess transparent zu gestalten und diesen eine
Mitwirkungsmoglichkeit zu schaffen, wurden neben der Multiplikationsfunktion der
Projektkoordinatoren eine Mitarbeiterinformation im Intranet der Polizei Berlin
(Sonderausgabe ,,Polizei Aktuell“) verfasst sowie ein behdrdenweiter Intranet-Blog mit
Leserechten fiir alle Behdrdenmitarbeiter eingerichtet. Auch die Zusammenarbeit zwischen
den zentralen und dezentralen Projektbeteiligten wurde liber diesen Blog organisiert, so
dass sich interessierte Kolleginnen und Kollegen jederzeit iber wesentliche Projektschritte
informieren konnten.

Version 1.1.2 Endgiiltig 6 45
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2. Bund-Lander-Projektgruppe ,,Soziale Netzwerke® des UA FEK
2.1. Einrichtung und Auftrag der Bund-Lander-Projektgruppe

Der Unterausschuss ,Fiihrung, Einsatz und Kriminalitatsbekampfung® (UA FEK) des
Arbeitskreises Il (Innere Sicherheit) der Standigen Konferenz der Innenminister und
-senatoren der Lander sah ebenfalls die Notwendigkeit, sich intensiv mit der Thematik der
Nutzung Sozialer Netzwerke durch die Polizei zu befassen. Im Friihjahr 2012 wurde daher
die Einrichtung der gremieniibergreifenden Bund-Lander-Projektgruppe (BLPG) ,Soziale
Netzwerke“ beschlossen, an der sich nahezu alle Bundeslander, der Bund
(Bundesministerium des Innern, Bundeskriminalamt, Bundespolizei), die Deutsche
Hochschule der Polizei sowie Vertreter verschiedener Gremien beteiligten. Die BLPG wurde
mit
e der Sachstandserhebung, -beschreibung und -bewertung der polizeilichen Aktivitaten
im Bereich Soziale Netzwerke,
e der Darstellung der sich aus Rechtslage und Rechtsprechung ergebenden
Konsequenzen,
e dem Aufzeigen denkbarer Nutzungs- und Einsatzmoglichkeiten einschl. ihrer Chancen
und Risiken,
e der Erarbeitung vom Empfehlungen fiir Schwerpunktsetzungen in der polizeilichen
Nutzung sowie fiir die weitere Gremienbefassung,
e der Festlegung bundesweiter Standards insbesondere auf die Nutzung sozialer
Netzwerke sowie
e der Befassung mit den Schwerpunkten ,,Einsatzbewdltigung® und der ,,Moglichkeit
zur Erhebung der Kosten“ im Zusammenhang mit Facebook-Partys

beauftragt.

Anfang Mai 2012 nahm die BLPG unter Leitung des Innenministeriums Rheinland-Pfalz
ihre Arbeit auf, der Abschlussbericht wurde den Gremien zu den Friihjahrstagungen 2013
vorgelegt. Das Land Berlin war durch den Leiter der PG Neue Medien vertreten, so dass die
Ergebnisse der Bund-Lander-Projektgruppe auch in die Arbeit der Projektgruppe Neue
Medien einflieRen konnten.

2.2. Wesentliche Ergebnisse der Bund-Lander-Projektgruppe

Der Abschlussbericht der Bund-Lander-Projektgruppe ,Soziale Netzwerke“ wurde in der
Friihjahrstagung 2013 des UA FEK behandelt. In der Folge der Beratungen empfahl der

UA FEK den Polizeien des Bundes und der Lander vor dem Hintergrund deren zunehmender
Bedeutung in der Bevolkerung die Nutzung Sozialer Netzwerke als sinnvolle Erganzung zu
ihrer Informations-, Ermittlungs- und Fahndungsarbeit®. Der Bericht wurde zur weiteren
Befassung an den Arbeitskreis Il (Innere Sicherheit) der Innenministerkonferenz
weitergeleitet.

3 Beschlussniederschrift der 52. Sitzung des Unterausschusses ,Fiihrung, Einsatz und Kriminalitatsbekdmpfung® am
07./08. Marz 2013 in der Schwarzenkopfhiitte in Spitzingsee, Bayern; TOP 6.1 — Soziale Netzwerke

|
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Da der UA FEK die Ergebnisse des Berichts als geeignete Grundlage und wichtige
Empfehlungen fiir die weitere polizeiliche Befassung mit der Thematik einschadtzte, werden
die wesentlichen Ergebnisse im Folgenden dargestellt:

2.2.1. Standards zur Nutzung Sozialer Netzwerke

Eine wesentliche Grundlage fiir die erfolgreiche polizeiliche Nutzung sozialer Netzwerke
bildet nach Uberzeugung der Projektgruppe die Etablierung qualitatssichernder
Verfahrensweisen sowie die Schaffung von Handlungssicherheit bei den beteiligten
Mitarbeiterinnen und Mitarbeitern. Es wurde daher die Beriicksichtigung folgender
Standards bei der Etablierung Neuer Medien empfohlen:

e Die Nutzung sozialer Netzwerke muss einer Strategie folgen. Darin sind Ziele,
Zielgruppen, Plattformen, Nutzungsumfang sowie Aussagen zum Personaleinsatz
und der Aus- und Fortbildung zu beschreiben.

e Die aktive polizeiliche Nutzung Sozialer Netzwerke erfordert Regelungen (Social
Media Guidelines) zur Kommunikation und Darstellung der Polizei. Fiir die Nutzung
sozialer Medien im Privatbereich sind Verhaltensregeln und Hinweise fiir
Polizeibeamtinnen und -beamte zu erstellen.

e Die professionelle Nutzung sozialer Netzwerke insbesondere zu Aufklarung,
Ermittlungen und Offentlichkeitsfahndung setzt Handlungsanleitungen voraus.

e Die Nutzung sozialer Netzwerke insbesondere zur Offentlichkeitsfahndung muss
datenschutzkonform erfolgen. Dazu bietet sich insbesondere die Moglichkeit des
Inlineframing und der Linklosung an.

2.2.2. Empfehlungen fiir eine kiinftige Schwerpunktsetzung in der polizeilichen
Nutzung sozialer Netzwerke

Auf Grundlage einer Sachstanderhebung und -bewertung, der Auswertung von Studien zur
Nutzung sozialer Netzwerke, von Expertenanhorungen und internen Beratungen wurden
durch die Bund-Lander-Projektgruppe folgende Empfehlungen hinsichtlich der Nutzung
sozialer Netzwerke durch die Polizei ausgesprochen*:

e Die Dynamik der technischen Entwicklung ist gepragt von kurzen
Innovationszyklen. Dies erfordert eine standige Marktbeobachtung. Die
Entwicklung sollte im Rahmen der Sicherheitsforschung umfassende
Beriicksichtigung finden.

e Ein wesentliches Element erfolgreicher Nachwuchswerbung stellt die
zielgruppenorientierte Ansprache potentieller Bewerberinnen und Bewerber dar.
Dies gilt umso mehr, da demografische Entwicklung und prognostizierter
Fachkraftemangel alle Unternehmen und die 6ffentliche Verwaltung um
geeigneten Nachwuchs konkurrieren lassen.

* Soziale Netzwerke - Abschlussbericht der Bund-Lander-Projektgruppe des Unterausschusses Fiihrung, Einsatz und

Kriminalitatsbekampfung unter Beteiligung von AG Kripo, der Unterausschiisse luK und RV, der PL PK sowie der VK.
|
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e FEine moderne Offentlichkeitsarbeit und ein gezieltes Informationsmanagement
sind auf Soziale Netzwerke angewiesen, um die Bevdlkerung zu informieren und in
den Dialog einzutreten. Zur Gemeinwesen- und Biirgerorientierung sollte dieser
Austausch auf ortlicher Ebene erfolgen.

e Die bisherigen Erfahrungen und Erfolge im Zusammenhang mit der Nutzung von
Facebook zur Offentlichkeitsfahndung sind positiv. Wesentliches Merkmal dieser
Fahndung ist die schnelle und zielgruppenorientierte Steuerung der Informationen.

e Hauptzielgruppe der Pravention, insbesondere der Gewalt-, Drogen-, und
Verkehrsunfallpravention, ist die Altersgruppe der 16 bis 24-jahrigen.
Wirkungsvolle und nachhaltige Praventionskampagnen sollten das Verhalten der
Zielgruppe in sozialen Netzwerken beriicksichtigen.

e Eine professionelle und erfolgreiche Einsatzbewaltigung und
Kriminalitatsbekampfung erfordern die Nutzung sozialer Netzwerke, da diese
auch zur Begehung von Straftaten genutzt werden und Gefahren begiinstigen.
Aufklarung und Ermittlungen umfassen auch Recherchen und Beweissicherung in
sozialen Netzwerken.

e InKrisen erwartet die Bevolkerung eine aktuelle und umfassende Information
durch Sicherheitsbehorden. Aufgrund des hohen Verbreitungsgrades sozialer
Netzwerke sind diese wesentliches Kommunikationsmedium.

e Bei der Nutzung sozialer Netzwerke sind realistische Anforderungen an die IT-
Sicherheit zu stellen.

e Der professionelle Einsatz sozialer Netzwerke setzt eine umfassende Aus- und
Fortbildung voraus.

e Die Polizei ist vom demografischen Wandel betroffen. Einem nachhaltigen
Wissensmanagement kommt hohe Bedeutung zu. Das Social Web bietet
umfassende Moglichkeiten des Wissenstransfers. Mitarbeiterinnen und Mitarbeiter
nutzen soziale Netzwerke in ihrer Freizeit, ein dienstliches Angebot kann die
interne Kommunikation verbessern und wirkt motivierend.

e Die Nutzung sozialer Netzwerke macht die polizeiliche Arbeit transparenter. Dies
hat Auswirkungen auf die Kommunikationsstrukturen und erfordert
Organisationsentwicklung. Fiihrung und Zusammenarbeit sollten diese
Erwartungen erfiillen. Flihrungskrdften kommt hierbei eine wesentliche Rolle zu.

e Die Wirksamkeit der Nutzung sozialer Netzwerke sollte regelmaRig tiberpriift
werden. Hierflir sollten Indikatoren festgelegt und anlassabhangig erhoben
werden.
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3. Bundesweite Sachstandserhebung

Die Projektgruppe wurde mit der Durchfiihrung einer Sachstandserhebung zur Nutzung
Neuer Medien in Polizeibehorden und verwandten Organisationen beauftragt. Aufgrund
der liberschneidenden Aufgabenstellungen wurde diese Erhebung durch eine bundesweite
Erhebung im Rahmen der Bund-Lander-Projektgruppe durchgefiihrt.

Die Bund-Lander-Abfrage erbrachte im Wesentlichen folgende Ergebnisse:

e Die Polizeien der Lander und des Bundes nutzen soziale Netzwerke zur
Aufgabenerfiillung unterschiedlich intensiv. Dazu existieren in einigen Landern
Handlungsanleitungen. Uberwiegend werden sie zu Ermittiungen, zur
Gefahrenabwehr und Aufklarung sowie Einsatzbewdltigung genutzt. Nur in
wenigen Landern dienen sie bislang der Nachwuchsgewinnung, Pravention,
Offentlichkeitsarbeit sowie der Aus- und Fortbildung.

e Neben den Moglichkeiten zur Beweissicherung und Taterermittlung werden
insbesondere MaRnahmen bei der Bearbeitung von Vermisstenfallen durch die
Lander und den Bund als erfolgreich bewertet.

e Auf Grund der hohen Nutzeranzahl werden insbesondere Facebook, Twitter oder
YouTube genutzt. Je nach Zielrichtung spielen im Einzelfall auch andere Netzwerke
eine Rolle.

e Ineinigen Landern bestehen bereits Regelungen zum Verhalten von
Polizeibeamtinnen und -beamten zur Nutzung sozialer Netzwerke.

e Die Erfahrungen der Polizeien hinsichtlich der Nutzung sozialer Netzwerke werden
tiberwiegend positiv bewertet. Umfassende Erfahrungen mit der aktiven Nutzung
von Social Media liegen insbesondere in Niedersachsen und Baden-Wiirttemberg
vor, im Wesentlichen werden dort die Handlungsfelder Presse- und
Offentlichkeitsarbeit, Offentlichkeitsfahndung, Nachwuchswerbung sowie
Pravention und Biirgerndhe bedient.

e Eineeinheitliche Aussage zu aufgewendeten Ressourcen ist aufgrund der
unterschiedlichen Aktivitaten nicht moglich.

e Einige Lander und der Bund priifen umfassend die Nutzung sozialer Netzwerke
durch die Polizei.

Die bundesweiten polizeilichen Erfahrungen erganzend sollten auch die Erfahrungen
externer Stellen in die Betrachtung einbezogen werden, weshalb durch die Bund-Lander-
Projektgruppe im Rahmen von Expertenanhdrungen Vertreter des Stidwestrundfunks als
offentlich-rechtlicher Medieneinrichtung sowie der BASF als Wirtschaftsunternehmen zum
Umgang mit Neuen Medien zu ihren Erfahrungen im Umgang mit Neuen Medien befragt
wurden. Zur Einbeziehung internationaler polizeilicher Erfahrungswerte berichtete ein
Vertreter des Fraunhofer-Instituts fiir Angewandte Informationstechnik zudem Uber die
Ergebnisse einer Studie der Europdischen Union zu Auswirkungen elektronischer Medien
und sozialer Netzwerke und anderer Formen der Digitalisierung fiir die Arbeit der Polizei’.

> vgl. Sebastian Denef et.al (2012): Best Practice in Police Social Media Adaption, www.composite-project.eu
(zuletzt aufgerufen am 27.03.2013).

|
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In Erweiterung der bereits bestehenden Themenfelder wurde durch die Bund-Lander-
Projektgruppe zudem versucht, zusatzliche polizeiliche Nutzungs- und
Einsatzmoglichkeiten zu beschreiben. Hierzu wurden die Erfahrungen anderer Polizeien,
offentlicher Stellen sowie Unternehmen erhoben und Transfermdglichkeiten auf die
Polizeien der Lander und des Bundes auch unter Betrachtung der bestehenden Chancen
und Risiken beschrieben. Im Ergebnis werden insbesondere in den Themen
Wissensmanagement und interne Kommunikation, Krisenkommunikation, Gemeinwesen-
und Biirgerorientierung sowie Social Media Monitoring weitere mogliche Handlungsfelder
beschrieben.

Uber die Erhebungen der Bund-Lander-Projektgruppe hinaus wurden durch die
Projektgruppe Neue Medien direkte Kontakte zu verschiedenen Polizeibehorden gekniipft
und teilweise auch unmittelbar vor Ort Erfahrungen zu projektierten Vorgehensweisen bei
der Implementierung Neuer Medien (Bundeskriminalamt) sowie insbesondere bei der
aktiven Nutzung Sozialer Netzwerke in der Polizei ausgetauscht. Hauptsachlich in der
Zusammenarbeit mit dem Polizeiprasidium Stuttgart konnten hier wertvolle Ansatze fiir
die Umsetzung sowie Losungsansatze fiir zentrale Problemstellungen erlangt werden.
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4. Rechtliche Rahmenbedingungen

Hinsichtlich der rechtlichen Aspekte der Nutzung Neuer Medien erfolgte eine umfassende
Priifung auf Bundesebene. Hierzu wurde durch die Bund-Lander-Projektgruppe ,,Soziale
Netzwerke® eine Unter-Arbeitsgruppe ,,Recht” eingesetzt, an der die juristischen Bereiche
mehrerer Bundes- und Landesbehorden beteiligt waren. Ziel der UAG ,,Recht” war es, eine
in groRtmoglichem Umfang konsensfahige Formulierung fiir eine vertretbare und soweit
prognostizierbar gerichtsfeste Rechtsauffassung hinsichtlich der polizeilichen Nutzung
Neuer Medien zu erarbeiten.

Zur VVermeidung von Doppelpriifungen und sich ggf. widersprechender
Rechtsauffassungen sowie im Sinne einer moglichst bundeseinheitlichen Verfahrensweise
wurde daher zundchst auf eine dariiber hinausgehende eigene umfassende Priifung aller
Rechtsgebiete verzichtet. Vielmehr wird bei den folgenden Erwagungen in weiten Teilen
auf das Ergebnis der UAG ,,Recht“ abgestellt®, |dnderspezifische Regelungen und
Besonderheiten werden im Folgenden entsprechend angepasst. Diese Verfahrensweise
wurde gleichfalls von den meisten an der BLPG beteiligten Bundeslandern praktiziert.

4.1. Allgemeinrechtliche Problemstellungen

Beim Umgang und der Realisierung von Technologien / Plattformen der Neuen Medien
sind — weitgehend jedoch in grundsatzlicher Ubereinstimmung mit anderen
Nutzungsformen des Internets — vielfadltige rechtliche Anforderungen auf den Gebieten

Personlichkeitsrecht
Recht am eigenen Bild
Urheberrecht
Arbeitsrecht
Datensicherheit

O O O O O

zu beachten.

Weiterhin unterliegt die Polizei Berlin fiir jede externe Anwendung einer
Impressumspflicht, d.h. die Behorde hat die Informationspflichten nach § 5 TMG und

§8 54,55 RfStV fiir geschaftsmalkig genutzte Telemedien zu beachten. Das LG
Aschaffenburg (AZ. 2 HK O 54/11) hat die Impressumspflicht bei Facebook bestatigt. Das
Impressum muss nach § 5 Abs. 1 TMG: ,leicht erkennbar, unmittelbar, erreichbar und
standig verfiigbar® sein. Der BGH konkretisierte am 20.7.2006 (Az. | ZR 228/03) die
Entscheidung des LG, demnach muss das Impressum iiber zwei Klicks erreichbar sein und
es konnen die Begriffe ,,Anbieterkennzeichnung®, ,,Impressum® oder , Kontakt“ verwendet
werden.

Die zu beachtenden Aspekte beim Urheberrecht sind:

0 8 1 UrhG Schutz von Werken der Literatur, Kunst & Wissenschaft
0 § 2 UrhG Sprachwerke, Werke der Musik, Lichtbildwerke, Filmwerke

6 Soziale Netzwerke — Abschlussbericht der Bund-Lénder-Projektgruppe des UA FEK, Kapitel 6.3 (Rechtslage und relevante
Entscheidungen) sowie Anlage 2 (Teilprojekt Recht — Ergebnisbericht)

|
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Nutzung nur mit Zustimmung des Urhebers oder Nutzungsberechtigten
Schutzfahigkeit von Tweets (Notwendige Schopfungshohe beachten)

In der Regel kein Urheberrechtsschutz

Re-Tweets zuldssig.

O O O O

Weiterhin ist die Linkhaftung zwingend zu beachten! Bei der Frage, ob ein ,,Zu-
Eigenmachen® vorliegt, wird zwar auf die Umstande des Einzelfalles und des Kontextes
abgestellt, aber um Risiken zu vermeiden, sind keine Inhalte zu teilen, die Rechte Dritter
verletzen oder verletzen konnten.

Da die Rechtslage in den Neuen Medien vielschichtig ist und von den Gerichten noch
keine hinreichende Bewertung erhielt, hat der Medienrechtsanwalt Dr. Carsten Ulbricht
versucht, einige der wichtigsten Stolpersteine bzw. Praxishinweise zur Reduzierung
rechtlicher Risiken in einer laienverstandlichen Social Media Sharing Policy
zusammenzufassen. Diese Policy hat er nach den Grundsdtzen der Neuen Medien unter
Hinweis auf den Verfasser freigegeben’.

4.2. Besondere Problemstellungen Sozialer Netzwerke am Beispiel Facebook

Im Hinblick auf die Nutzung Sozialer Netzwerke wie insbesondere von Facebook erlangen
einige spezielle Problemfelder Relevanz, sofern sich Behorden oder 6ffentliche Stellen
entscheiden, Facebook-Auftritte im Rahmen der Offentlichkeitsarbeit, der
Nachwuchsgewinnung oder der allgemeinen Pravention zu nutzen. MaRgeblichen Kern der
kontrovers gefiihrten Diskussion bilden die Nutzung von Fanpages und Social Plug-Ins
(z.B. der ,Like“-Button).

Wesentliche Kritikpunkte stellen die Dateniibermittiung an die Betreiberserver ins
Ausland, die unzureichende Aufklarung der Nutzer {iber die stattfindenden
Datenverarbeitungsprozesse sowie die Zusammenfiihrung personenbezogener Daten der
Nutzer zur Profilbildung dar. Da die tatsachlichen technischen Ablaufe nur schwer
nachvollzogen werden konnen und durch die Rechtsprechung bislang keine eindeutigen
MaRgaben und Auslegungen zu den gesetzlichen Regelungen getroffen wurden, bleibt die
datenschutzrechtliche Wiirdigung zurzeit im Einzelnen umstritten.

In Anbetracht der Tatsache, dass Polizeibehdrden als Teil der 6ffentlichen Gewalt
verpflichtet sind, die Belange des Datenschutzes und die verfassungsmaRigen Rechte der
Nutzer zu beachten und in besonderem Male zu schiitzen, sollte die Verwendung von
Social Plug-ins daher auf polizeilichen Internetseiten vermieden werden, zumindest jedoch
erscheint die Nutzung sogenannter ,,Zwei-Click-Losungen zwingend.

Das Einrichten einer Fanseite hingegen kann unter Beriicksichtigung bestimmter Kriterien
als zuldssig erachtet werden. Dabei ware insbesondere eine hinreichende Information der
Besucher der Fanseite liber die stattfindenden Datenverarbeitungsprozesse wesentliche
Voraussetzung zur Risikominimierung.

" siehe Anlage.
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Unabhangig von der wiinschenswerten Harmonisierung der Regelungen zur
Datenverarbeitung und der datenschutzrechtlichen Verantwortlichkeiten auf
internationaler Ebene diirfte weitere Klarheit in Bezug auf die Rechtslage vom Ausgang
anhangiger Verwaltungsgerichtsverfahren, insbesondere aktuell in Schleswig-Holstein, zu
erwarten sein.

Auch die Frage, wie sich die Datenschutzbeauftragten kiinftig zur grundsatzlichen
Nutzung sozialer Netzwerke durch 6ffentliche Stellen positionieren, ist vor dem
Hintergrund der anstehenden Gerichtsentscheidungen fortlaufend zu betrachten.
Zumindest jedoch die aktuell bestehenden Facebook-Auftritte Berliner Behorden (Berliner
Feuerwehr sowie Senatsverwaltung fiir Bildung, Jugend und Wissenschaft) wurden vom
Berliner Beauftragten fiir Datenschutz und Informationssicherheit (BInBDI) bislang nicht
beanstandet.

In seinem aktuellen Jahresbericht 2012 verweist der BInBDI vielmehr lediglich darauf, dass
offentliche Stellen bei der Einrichtung von Organisationsprofilen in sozialen Netzwerken
darauf achten sollten, ob ihnen der Anbieter des Netzwerks die Einhaltung ihrer aus dem
TMG® erwachsenden Verpflichtungen erméglicht; nur wo dies nicht der Fall ist, wird von
einer Anlage solcher Profile abgeraten®. Nach hiesiger Einschatzung kann hingegen die
Einhaltung der Verpflichtungen des TMG durch geeignete Maknahmen gewahrleistet
werden.

4.3. Uberwachungspflichten

Die besondere Akzeptanz in bestimmten Zielgruppen und der Nutzen von Social Media-
Anwendungen werden nicht unwesentlich von den Beteiligungsmoglichkeiten der Nutzer
bestimmt. So ist beispielsweise im Bereich des sozialen Netzwerks Facebook zumindest die
Aktivierung der Kommentarfunktion naheliegend, um der Netzgemeinde eine gewisse
Interaktionsmoglichkeit zu er6ffnen und dadurch iberhaupt als serioser
Kommunikationspartner im Social Web wahrgenommen zu werden.

Wird jedoch polizeifremden Personen eine Mitwirkungsmoglichkeit eroffnet, so sind
Fallkonstellationen denkbar, in denen von Dritten rechtswidrige oder gefahrdende Inhalte,
aber auch urheberrechtlich bedenkliche Inhalte auf polizeilich betriebenen Webauftritten
eingestellt werden. In diesem Fall ist die Polizei bereits aus haftungsrechtlichen
Erwdagungen, ggf. jedoch auch aus Griinden der Strafverfolgung und der Gefahrenabwehr
zum Handeln gezwungen. Neben einer Loschung entsprechender Inhalte kommen hier
auch die Einleitung straf- bzw. gefahrenabwehrrechtlicher MaBnahmen oder der
Ausschluss wiederholt mit RegelverstoRen auffalliger Nutzer in Betracht.

Die polizeirechtliche Verantwortlichkeit liegt zwar grundsatzlich bei demjenigen, der den
rechtswidrigen Inhalt eingestellt hat. Verantwortlich sind daneben jedoch auch Inhaber
der Webseite bzw. Betreiber der sozialen Netzwerke, in denen ein rechtswidriger Inhalt
eingestellt ist. Wenngleich die Rechtsprechung hier den Verpflichteten keineswegs

8 Telemediengesetz
9 Berliner Beauftragter fiir Datenschutz und Informationsfreiheit: Datenschutz und Informationsfreiheit — Bericht 2012,
Berlin, M&rz 2013.
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grundsétzlich eine 24 Stunden fortwihrende Uberwachung abverlangt, so ergeben sich
Umfang und Reichweite der Priifpflichten dennoch insbesondere aus der speziellen Art des
zu betrachtenden Forums. So diirften sich aus der besonderen Verantwortung einer
staatlichen Sicherheitsbehorde indirekt erhchte Anspriiche an eine angemessene und
schnelle Reaktion auf rechtlich problematische Beitrage ergeben.

Inwiefern eine durchgéngige Uberwachung der betriebenen Netzwerke ,,rund um die Uhr®
erforderlich erscheint, ist also nicht ausschlieRlich eine Frage zwingender rechtlicher
Erfordernisse, sondern ebenso die einer strategischen Grundsatzentscheidung, welcher
Anspruch an die kommunikativen Reaktionszeiten einer polizeilich betriebenen Social
Media-Prasenz gestellt wird.

4.4, Nutzung zur Nachwuchsgewinnung / Werbung und Einstellung

Der Einsatz Sozialer Netzwerke zur Personalgewinnung gewinnt zunehmend an
Bedeutung, da auf diesem Weg eine gezielte Ansprache bestimmter Zielgruppen deutlich
erleichtert wird. Dies gilt in besonderem MaRe fiir junge Bewerber, die iber herkommliche
Medien, etwa Printmedien, kaum noch zu erreichen sind. Neue Medien bieten sich
gleichfalls fiir eine AuRendarstellung der Polizei als Arbeitgeber an.

Werden solche Formen zur Nachwuchsgewinnung genutzt, ist zu unterscheiden zwischen
einem reinen Informationsaustausch, vergleichbar einem Gesprach auf einer
Bewerbungsplattform und einem eigentlichen Bewerbungsverfahren. Daten, die bei einem
informellen Austausch tGber eine Plattform des Web 2.0 erhoben werden, diirfen nicht ftr
das eigentliche Bewerbungsverfahren genutzt werden. Fiir die Durchfiihrung eines
Bewerbungsverfahrens sollten die bei der ,,Anbahnung“ angefallenen Daten im Hinblick
auf die mogliche gerichtliche Uberpriifung des Einstellungsverfahrens nicht genutzt
werden. Neben der Frage, ob und wie solche Plattformen genutzt werden kdnnen, um mit
potentiellen Bewerbern in Kontakt zu treten, ist von Interesse, ob Recherchen iiber
potentielle Bewerber in sozialen Netzwerken rechtlich zuldssig sind.

Soweit die Daten allgemein zuganglich sind, wie dies der Fall ist, wenn sie {iber
Suchmaschinen gefunden werden konnen und ohne weitere Registrierung fiir jedermann
einsehbar sind, kann der 6ffentliche Arbeitgeber diese Daten gemal § 32 Abs. 1 BDSG
nutzen. Bei einer Datenerhebung von allgemein zuganglichen Daten muss die Erhebung
der Daten zur Begriindung eines Beschdftigungsverhaltnisses erforderlich sein. Ob eine
allgemeine Recherche liber Suchmaschinen erforderlich ist, muss in Bezug auf den zu
besetzenden Arbeitsplatz gepriift werden. Gerade bei berechtigten Belangen von
Sicherheitsbehdrden ist davon auszugehen, dass eine solche Internetrecherche erforderlich
und somit zuldssig ist.

Nach der giiltigen Fassung des BDSG (8 12 Abs. 4i. V. m. § 32 Abs. 1 Satz 1 BDSG) kann die
Datenerhebung durchaus auch in sozialen Netzwerken erfolgen, wenn sie fiir die
Entscheidung iiber die Begriindung eines Beschiftigungsverhiltnisses erforderlich ist'. In
Abwagung zwischen dem Informationsinteresse und dem Personlichkeitsschutz der

19 Dies diirfte in Bezug auf Beschaftigungen bei einer Sicherheitsbehorde grundsatzlich zu bejahen sein.
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Betroffenen konnen unter Beriicksichtigung des VerhaltnismaRigkeitsgrundsatzes und des
Urteils des Bundesverfassungsgerichtes zur Onlinedurchsuchung nur solche Daten
erhoben werden, die fiir jedermann frei zuganglich und durch Privatsphareneinstellungen
nicht besonders geschiitzt sind.

4.5. Nutzung zur Offentlichkeitsarbeit und Pravention

Fiir die Wirkung einer 6ffentlichen Darstellung der Polizei und der Pravention ist das
Erreichen der Zielgruppe vorrangiges Erfolgskriterium, zudem muss sich die Ansprache in
einer adressatengerechten Form prdsentieren.

Soziale Netzwerke bieten sich hier als Erganzung zu gewohnten Kommunikationswegen
an und ermoglichen eine deutliche Erhohung der Reichweite unserer Informationen. Von
besonderer Bedeutung ist dabei die Moglichkeit, jiingere Menschen zu erreichen, was
beispielsweise bei ausgewdhlten Praventionsschwerpunkten von besonderer Bedeutung
ist.

Da in diesen Themenbereichen ausschliellich Informationen verarbeitet werden, die
gerade der allgemeinen Wahrnehmung dienen und fiir die Offentlichkeit bestimmt sind,
stellen sich bei der Nutzung Neuer Medien zur Offentlichkeitsarbeit und zur Prévention
keine iiber die bereits erorterten Punkte (insb. Nutzerdatenschutz, Urheberrecht,
Uberwachungspflichten in Foren aufgrund damit verbundener Haftungspflichten)
hinausgehenden rechtlichen Fragen.

4.6. Nutzung zur Offentlichkeitsfahndung

Fiir Fahndungsmalknahmen finden als Rechtsgrundlagen sowohl die §§ 131ff. StPO fiir die
Strafverfolgung als die entsprechenden praventivpolizeilichen Regelungen der Lander
Anwendung. Eine weitere Grundlage bilden die Richtlinien fiir das Straf- und
BuRgeldverfahren (RiStBV). Die Polizeibehdrden unterliegen dabei als Teil der 6ffentlichen
Verwaltung mit hoheitlichen Befugnissen anderen rechtlichen Rahmenbedingungen als
private Nutzer. Es gilt insbesondere das verfassungsrechtlich garantierte Recht auf
informationelle Selbstbestimmung zu beachten.

Die Inanspruchnahme von sozialen Netzwerken zu Zwecken der Offentlichkeitsfahndung
andert grundsdtzlich nichts an der rechtlichen Qualitdt der Maknahmen. Es handelt sich
um eine nationale Offentlichkeitsfahndung an eine nach Anzahl und Individualitit
unbestimmte gréere Anzahl von Personen nach der StPO bzw. den Polizeigesetzen.
Insbesondere diirfte die Nutzung des global verfiigbaren Internets nicht zu einer
Internationalitdt der Fahndung im eigentlichen Sinne fiihren. Eine internationale
Verfligbarkeit von Daten im Internet als bloRer Reflex nationaler Fahndungsmaknahmen
reicht hierfiir nicht aus.

Problematisch ist hierbei jedoch, dass Daten, die beispielsweise auf der Facebook-Fanseite
gepostet werden, auf Server in den USA iibermittelt und somit der unmittelbaren
deutschen Hoheitsgewalt entzogen werden. Technische MaRnahmen konnen jedoch eben
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diese Dateniibermittlung verhindern. Durch die Nutzung ausschliellich allgemeiner
Fahndungsinformationen und Verlinkung auf eine polizeieigene Homepage oder aber
durch die Einbindung der Daten mittels Inlineframing kann sichergestellt werden, dass
personenbezogene Daten nicht auf Servern des sozialen Netzwerks, sondern ausschlieRlich
auf polizeilichen Servern gespeichert werden. Eine Dateniibertragung von Inhalten an das
soziale Netzwerk erfolgt in diesen Fallen nicht. Die Kontrolle iber die Art und den Umfang
der Speicherung und Loschung der Daten verbleibt ausschlieRlich bei der Polizei, so dass
entsprechenden datenschutzrechtlichen Bedenken Rechnung getragen werden kann.

Die bestehenden Rechtsgrundlagen in der StPO und den Polizeigesetzen der Lander und
des Bundes bilden unter Beachtung der datenschutzrechtlichen Einschrankungen einen
Rahmen fiir MaRnahmen der Offentlichkeitsfahndung in sozialen Netzwerken.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander dulerte
jiingst, dass sie den Einsatz sozialer Netzwerke zur Offentlichkeitsfahndung unter
Einhaltung enger Voraussetzungen fiir moglich halt, betonte jedoch, dass aufgrund der
Besonderheiten der Informationsverbreitung in den Neuen Medien
Fahndungsausschreibungen nur in Ausnahmefdllen und unter strikter Beachtung des
VerhiltnismaRigkeitsgrundsatzes durchzufiihren seien’.

Unter Beriicksichtigung der beschriebenen Umstande scheint eine Nutzung sozialer
Netzwerke auch fiir Zwecke der Offentlichkeitsfahndung rechtlich moglich.

4.7. Nutzung zur internen Kommunikation und zum Wissensmanagement

Uber die bestehenden Regelungen zur Nutzung interner Datenverarbeitungsprogramme
und die Beriicksichtigung der Beteiligungsrechte der Beschdftigtenvertretungen hinaus
bestehen hinsichtlich der ausschlieRlich internen Nutzung Neuer Medien keine rechtlichen
Bedenken.

4.8. Fazit zur rechtlichen Betrachtung

Die rechtlichen Bedenken hinsichtlich der Nutzung Neuer Medien durch die Polizei stellen
sich bei ndherer Betrachtung und Auslegung der Rechtsvorschriften als tiberwindbar dar.
Hoheitliche Maknahmen unter Inanspruchnahme sozialer Netzwerke sind aufgrund der
bestehenden Gesetze zulassig.

Den datenschutzrechtlichen Belangen kann durch technische und organisatorische
Loésungen Rechnung getragen werden. Voraussetzung ist, dass die Polizei die
Verfligungsgewalt insbesondere iiber eingestellte personenbezogene Daten behdlt, hierzu
sind datenschutzrechtlich problematische Informationen ausschlielich auf Servern der
Polizei bereitzuhalten. Entsprechende technische Losungen haben sich in Polizeibehorden
anderer Bundesldandern bereits bewdhrt.

" Brief der Vorsitzenden der Konferenz der Datenschutzbeauftragten des Bundes und der Lander an den Vorsitzenden
der Standigen Konferenz der Innenminister und -senatoren der Lander vom 09.11.2013

|
Version 1.1.2 Endgiiltig 17 45



B Projektgruppe Neue Medien
Abschlussbericht

Wenngleich der aktuelle Gesetzesstand den taktischen Erfordernissen und technischen
Entwicklungen weitgehend Rechnung tragt, bestehen dennoch Regelungsliicken. Klarheit
beziiglich der Auslegung der verbleibenden Problemfelder diirfte erst im Laufe der
Rechtsprechung der kommenden Jahre und der entsprechenden Reaktionen der
Datenschutzbeauftragten zu erlangen sein. Der Einfiihrung Sozialer Medien in die
polizeiliche Nutzung steht dies jedoch unter Beriicksichtigung bestimmter Kriterien nicht
entgegen.
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5.  Ergebnisse der strategischen Projektarbeit

Bereits im Projektauftrag wurden die zu betrachtenden externen und internen
Handlungsfelder definiert. Innerhalb der Projektarbeit wurde diese Struktur
weiterentwickelt und sieben themenbezogene Projekt-Teilaufgaben eingerichtet:

Teilaufgabe 1 - Werbung und Einstellung,
Teilaufgabe 2 - Presse- und Offentlichkeitsarbeit,
Teilaufgabe 3 - Pravention,

Teilaufgabe 4 - dezentrale OA,

Teilaufgabe 5 - Fahndung,

Teilaufgabe 6 — Wissensmanagement
Teilaufgabe 7 - interne Kommunikation.

O O 0O 0O O O O

Die strategische Projektarbeit zur Entwicklung von Handlungsempfehlungen fiir die
Realisierung von Neuen Medien innerhalb der sieben Teilaufgaben wurde methodisch am
von Charlene Li und Josh Bernhoff*? bereits 2008 entwickelten und noch heute aktuellen
vierstufigen Strategie-Planungsprozess (People-Objectives-Strategy-Technology) fiir die
Erarbeitung von Unternehmens- und Organisationsstrategien zur Anwendung von Social
Media ausgerichtet. Dieser Prozess basiert auf dem gegenwartigen sozialen Trend, bei
dem Menschen weltweit neue Technologien nutzen, um Informationen, Hilfen und Tipps
voneinander zu bekommen statt wie friiher von Unternehmen, Organisationen,
Institutionen und Medien. Bezeichnet wird dies als ,,groundsweII-Trend”B. [n einer
systematischen strategischen Untersuchung sollen

Zielgruppen [P-People],

Ziele und Chancen [0-Objectives]
strategische Empfehlungen [S-Strategy] und
Technologie [T-Technology]

o O O O

analysiert werden. Diese Methode wurde fiir das hiesige Projekt adaptiert und pro
Teilaufgabe in folgender Priifsystematik angewendet:

Ist-Stand und Grenzen derzeitigen Mediennutzung und Interaktionsformen
[P-People]

[0-Objectives]

[S-Strategy]

[T-Technology]

Rahmenbedingungen

Risiken und Verantwortlichkeiten

Erfolgskennzahlen

Ressourcen- und Kostenschatzung

10 Strategische Handlungsempfehlung

Lo N AEWN P

12 Charlene Li , Josh Bernoff (2008); Groundswell: Winning in a World Transformed by Social Technologies
3 Deutsch; Diinung
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Im nachfolgenden Berichtsteil wird die strategische Priifsystematik in den jeweiligen
Abschnitten néher erldutert und ein gesamtbehordlicher Uberblick gewshrt. Die
detaillierten Ausfiihrungen zu den Teilaufgaben, sowie die GroRdarstellungen der Tabellen
und Ubersichten befinden sich in den Anlagen des vorliegenden Berichtes.

5.1

Ist-Stand und Grenzen der derzeitigen Mediennutzung und Interaktionsformen

Als Grundlage fiir den Planungsprozess wurden der Ist-Stand der derzeitigen
Mediennutzung und die bestehenden Interaktionsformen fiir jede Teilaufgabe sowie deren
Grenzen betrachtet. Stichpunktartig wurden die Ergebnisse tabellarisch zusammengefasst.

Ausgangslage

Homepage, Zeitungsanzeigen,
Videospot (in Realisierung),
telefonische und personliche
Beratungen, Besuch von Messen,
personliche Netzwerkarbeit

konferenzen, PM als RSS-Feed,
Interviews, E-Mail, Post und telfonische
Kontaktpflege, Internetwache, Besuch
und Betreuung von Veranstaltungen,
Imagebroschiire (in Arbeit)

TAI TAIl TAIl
'a:') Werbung und Einstellung Presse- und Offentlichkeitsarbeit Pravention
3
[
Homepage, Intranet, Pressemeldungen &- ieigener Auftritt auf unserer

Homepage, personliche
Beratungsgesprache, eign.
Beratungsladen, Besuch von
Kongressen und Veranstaltungen,
Plakate, Flyer, Vortrage

"Alte Medien"

Grenzen

lineare Kommunikation tiber unsere
Homepage, wenig bis keine
Interaktions- und
Resonanzmaglichkeiten,
Zielgruppen (Auszubildende und
Fachkréafte) werden nicht mehr
optimal erreicht, Reichweite nimmt
weiter ab, Onboarding kann sehr
begrenzt wahrgenommen werden

hauptséchlich statische OA iiber die
Homepage, liniare und einzeldialogische
Kommunikation,keine
Feedbackmadglichkeiten auf3erhalb von
Telefon, Internetwache und E-Mail, Zeit-
und Reichweitenverlust, ungewollte
Abgabe unserer Kompetenzen an andere
Influencer im Netz, Imageverlust

lineare Kommunikation tiber unsere
Homepage, dadurch Reichweiten-,
Service- und Viralitatsverlust

NM Polizei Berlin

Quellen & Zuarbeiten; Erhebungsphase der PPrPG

PPrPG NM, ZSE

PPr St 4, PPr PG NM Hauptamtler

LKA

Tabelle 1: Ausgangslage/Grenzen der externen Mediennutzung TA 1 bis 3(GroRdarstellung siehe Anlage)

TAIV

TAV

extern

Dezentrale Offentlichkeitsarbeit

Fahndung, Suche nach Vermiften,
Bitten um Hinweise aus der
Bevdlkerung

Ausgangslage

Hompage (Palizei in den Bezirken),
E-Mail, Post und tel. Kontaktpflege,
personliche
Veranstaltungsbegleitung, Plakate,
Flyer, Beratungen vor Ort,

Plakate und Aushange, Aufrufe in
den Medien und auf unserer
Homepage, Fahnungseinstellung
in interne und externe Polizeinetze

"Alte Medien"

Grenzen

statische OA (iber die Hompage,
keine Kommunikation zwischen
Nutzer und Anbieter,
Reichweitenverringerung
insbesondere bei Veranstaltungen

Reichweitenverlust und
ungewollte Abgabe unserer
Kompetenzen an andere
Influencer im Netz

Zuarbeiten;
Erhebungsp

Dir 1- Dir 6, Dir ZA, ZSE, LKA

PPr PG NM Hauptamtler

Tabelle 2: Ausgangslage/Grenzen der externen Mediennutzung TA 4 und 5(GroRdarstellung siehe Anlage)
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\

TAVII

Wissensmanagement

interne Kommunikation &
Interne OA

Fortschritt lebt vom Austausch
des Wissen - Albert Einstein

Ausgangslage

Intranet ( Ablage nach
Themenbereichen),
Printausgaben (Kompass...)

Telefon, E-Mail (direkt o.
Verteiler), Intranet (CUG,
Umfragen), Plakate, Flyer,
Printausgaben
(Direktionszeitungen, Polizei
aktuell etc.)

"Alte Medien"

Grenzen

kein hinreichend strukturierter
recherchierbarer Wissens- und
Infopool fur die MA, keine
Inhaltsverkniipfung (eher
Dateiablage), keine Balance
zwischen nutzergenerierten

Potential zur gemeinsamen
sozialen Interaktion und
Erstellung von
nutzergenerierten Inhalten
bisher nicht ausgenutzt,

Inhalten und zentral erstellten Imageverlust bei den MA
und kontrollierten Inhalten, wenigi(Imagetrégern)
Partizipation

Quellen & Zuarbeiten; Erhebungsphase der PPr PG
NM Polizei Berlin Dir ZA, PPr PG NM gesamt PPrPG NM gesamt

Tabelle 3: Ausgangslage/Grenzen der internen Mediennutzung TA 6 und 7 (GroRdarstellung siehe Anlage)

Im Ergebnis nimmt in allen Handlungsfeldern der Teilaufgaben die Reichweite der Polizei
Berlin durch die Verlagerung der gesellschaftlichen Kommunikation auf und tiber
Plattformen der Neuen Medien weiter ab. Aus dieser Erhebung ist bereits ein
Handlungsbedarf zu erkennen.

5.2. [P-People] - Zielgruppen (Erhebung ihrer Internetaktivitaten = Erreichbarkeit)

Um den bereits bei der Erhebung des Ist-Standes detektierten Handlungsbedarf weiter zu
analysieren und zu definieren, wurden im nachsten Schritt der Projektarbeit die
Zielgruppen [P=People] in den genannten Teilaufgaben erhoben und analysiert. Sie
wurden grob in altersspezifische und besondere Zielgruppen unterteilt und dann tiefer
gegliedert. Eine Ermittlung ihres soziotechnografischen Profils nach Li und Bernhoff war
nur stichpunktartig moglich, da fiir Berlin und die speziellen Zielgruppen unserer Behdrde
keine statistischen Daten vorliegen.

n r1 » veroffentlichen mindestens ein Mal im Monat Beitrage in
den sozialen Medien.

» sind teilweise Betreiber eigener Websites oder
Anwendungen.

Kreative

» reagieren auf Inhalte, die sie nicht selber erstellt haben.

Kritiker N :
» schreiben Kommentare, Bewertungen oder Rezensionen.

» sammeln Inhalte und Informationen oder Adressen von
Online-Angeboten.

» organisieren die von den Kreativen und Kritikern
geschaffenen Inhalte.

Sammler

» beteiligen sich an Gesprachen in sozialen Netzwerken.

Mitmacher » haben in diesen sozialen Netzwerken meist eigene Profile.

» zeichnen sich durch passive Nutzung sozialer Medien aus.

Zuschauer h N y
» konsumieren Inhalte, die andere produziert haben.

» haben einen Zugang zum Internet, beteiligen sich jedoch
nicht an den sozialen Medien (Personen, chne
Internetzugang werden hier nicht beriicksichtigt).

Inaktive

/;bb/'/a’ung 1: Die sechs Kategorien des soziotechnografischen Profils **

 Charlene Li , Josh Bernoff (2008); Groundswell: Winning in a World Transformed by Social Technologies
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Alternativ wurde aus offentlich zuganglichen Informationen das Onlineverhalten der

Zielgruppen beurteilt, ein Vergleich von mobiler sowie stationarer Nutzung durchgefiihrt
und die tagliche Nutzung (in %) von ausgewahlten sozialen Netzwerken durch die
Zielgruppen betrachtet.

Erhebungsphase der PPr PG NM

onlineverhalteniimlL i chyvonimobilem e Nutzunglvon Bl oo okenutzung | Wikipedia= || Videoportals: | ocrufliche aktive Twitter-
Zielgruppen o und stationarem Onlinenutzung in % | sozialen Netzwerken . . . Netzwerke o.
(Charakterisierung) . in% nutzung in % | nutzung in % . nutzung in %**
Nutzungsverhalten in% Communitys
Berlin liegt auf dem 2. ca. 1 Mio aktive
Platz bei den Berlin hat 1,5 Mio Accounts in
Nutzerzahlen und hat Nutzer (Platz 1 in 2B. YouTube Xing, Linked In | Deutschland, kann aber
den groten Deutschland) ohne aktiven Account
Breitbandanteil mitgelesen werden
q hauptséchlich mobile
- 10-12 jahrige 46%
5 Schulerund Schulerinnen (10-{ .\ .\, ing vernetzt | Nutzung der sozialen 96% janrig 13-15 jahrige > 75% > 90% > 90% nicht relevant <1%
-3 15 Jahre) 3 13-15 jahrige 86 %
a Medien
s
°% ca. 15 % nach
298 16-18 jahri 9 ! §
N E Jugendliche und junge sehr aktiv und in festeren mghr mobile als 97% 6 ij r!ge 95% > 80% > 90% > 85% erfolgreicher ca 5%
2a Erwachsene (16-29 Jahre) Strukturen vernetzt stationare Nutzung 19-29 jahrige ca. 80% ‘Ausbildung
£l
2 2
2 £
A Erwachsene (30-60 Jahre) | 2KIVund zum Teilgut | mobile und stationare 80% ca. 50% steigend > 50% >75% >70% > 10% ca. 6%
2o vernetzt Nutzung
é
5] S
= Altere Burger (ab 60 Jahre) | "Utzen zielorientiertdas .y hiich staitonar 5796 stark wachsend | ca. 16% steigend 14% > 50% ca.27% | nicht relevant <1%
Netz und ihre Netzwerke
Besucher von nutzen das mobile Internet P T
Veranstaltungen und Berliner fiir Informationen und hauPB,:ﬁrzlf: chle ca. 62% ca. 50% steigend >54% nicht relevant | nicht relevant | nicht relevant
g Touristen deren 9
2 o —
g ! hauptszchlich stationér . )
> unsere Mitarbeiter 86% (orientiert am ca. 100% im
5 A aktiv, vernetzt im Dienst, privat ca. 30% steigend ca. 30% steigend >74% ca. 54%
S | (Durchschnittsalter 44 Jahre) blE Durchschnittsalter) o stelg 9 o Intranet
2 ausgeglichen oa 6%
2 Organ!sa_uunen. Verbande' und Nut{ung organlsgﬂurjs stationar undvtewlwelse 100% KA KA it R > 50% i,
° Instiutionen (z. B. NGO's) und institutionsorientiert mobil
S
ﬁ Vertreter spezieller nutzen und verbreiten
Berufsgruppen (z. B. Lehrer, berufsspezifische mobil und stationr 76% KA KA nicht relevant > 50% ca.15%
Fachkrafte, Pressevertreter) Angebote
BITKOM Jugend 2.0 &
InitiativeD21 BITKOM Jugend 2.0 & ard-
Quellen; (N)Onliner Atlas Studie| zdf onlinestudie.de & ard-zdf ard-zdf ard-zdf ard-zdf
2ur " ostatiotikd A s S . gl . S . e

Tabelle 4: Zielgruppeniibersicht PPr PG Neue Medien (GroBdarstellung siehe Anlage)

In der Gesamtbilanz dieser Betrachtung ist davon auszugehen, dass die Zielgruppen der
Polizei Berlin mehrheitlich noch besser in und durch die Neuen Medien zu erreichen sind
und dort sehr unterschiedlich interagieren.

5.3.

[O=0bjectives] - Ziele und Chancen durch die Nutzung Neuer Medien

Im nachsten Planungsschritt wurden die behordlichen Ziele und Chancen [0=0bjectives]
durch die Nutzung Neuer Medien in den Teilaufgaben zunachst global beschrieben, dann
mit den Zielsetzungsansatzen von Li & Bernhoff zu behdrdlichen Zielsetzungen verkniipft.
Durch die Beobachtung vieler Firmen haben die genannten Autoren fiinf grundlegende
Zielsetzungsansdtze herausgearbeitet, die uns modifiziert als Orientierung fiir unsere
behaordlichen Ziele und Chancen dienten:

Zielsetzung Inhalt Einsatzbereich

Zuhoren Nutzung sozialer Technologien, um Zielgruppen Einblickin die Gesprache der Zielgruppen, z.B. Nutzung
besserzuverstehen. fur Kampagnenentwicklung (Prévention, OA) und der

internen Zusammenarbeit

Mitteilen Nutzungsozialer Technologien, um Nachrichten Erweiterungder Online-Aktivitdten um interaktive
effizientzu verbreiten. Komponenten

Anregen Begeistern innerhalb der Zielgruppe, mithilfe der 2. Bsp. Imagesteigerung
Begeisterten virale Kommunikationseffekte
anregen

Unterstitzung Einsatz sozialer Technologien,um die Interne Kommunikation, Wissensmanagement,
Kollaborationinden Zielgruppen zu férdern. einsatzbegleitende OA, Prévention

Beteiligen Integrationvon Zielgruppen ininterne Prozesse bis | Herausforderndste Zielsetzung, nach erfolgreicher
hin zur gemeinsamen Gestaltung. Umsetzungder vier anderen Ziele

Version 1.1.2 Endgiiltig
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Die aufzeigten behdrdlichen Zielsetzungen wurden danach praxisorientiert fiir die
spezifischen Zielgruppen der Teilaufgaben ndher beschrieben und in einer tabellarischen
Ziel- und Chanceniibersicht abgebildet:

Zielgruppen Ziele TAI Ziele TAll Ziele TAII

Werbung und Einstellung Presse- und Offentlichkeitsarbeit Pravention

Beziehungspflege zu externen
Multiplikatoren (Influencern),mehr
Transparenz und Vertrauensaufbau durch
dialogbasierte Einsatzbegleitung, direkte
und schnelle Krisenkommunikation,
zeithahe Ankiindigungen, Qualitats- und
Imagesteigerung durch ehrliche
Kommunikation in den NM

Erhohung der Viralitat in der Berufs-
und Imagewerbung,
Reichweitenerhohung,

Globalziele & Chancen Imagegewinn als moderne
attraktive Behorde,
Aufmerksamkeitserhéhung bei
aktuellen Anlassen,

schnelle Verbreitung von
Praventionsthemen,
Unabhangigkeit von klassischen
Medien, selbstbestimmte
Weitergabe von Informationen,
Strukturierte Streuung auf die
Zielgruppen

extern

behordliche Zielsetzungen (nach Mittteilen, Anregen, Mitteilen, Zuhéren, Unterstitzen,

Li &Bernhoff) Unterstitzen und Beteiligen Anregen Zuhdren, Mitteilen, Unterstutzen

zielgenaue alters- und

Erreichen und fur Praktika & mediengerechte Ansprache und

Schuler und Schulerinnen (10-15 Ausbildung im Vollzug gewinnen, y " )
B A Vermittlung von Praventionsthemen
Jahre) Imagesteigerung, Polizei als ..
N flr diese Gruppe, Verbesserung der
moderer & cooler Arbeitgeber B N . .
Reichweitenerhéhung besonders in Reichweite
diesen sehr viralen Zielgruppen durch
Erreichen und fiir Ausbildung im dialogbasierte OA moglich
" " Vollzug und im Nichtvollzug Bessere und ansprechendere
Jugendliche und junge A A — N
Erwachsene (16-29 Jahre) gewinnen, Imagesteigerung, Polizei Verbreitung der Themen, mehr
achsene ahre als moderer & cooler Arbeitgeber, Reichweite

Beteiligung am Onboarding

Vertrauens und Imagesteigerung durch
Echtzeitkommunkation mit dem Brger, Qualitats-, Reichweiten- und

altersspezifische Zielgruppen (Berliner Birger)

Erwachsene (30-60 Jahre) Imagesteigerung, Eltern und direkte Ansprache bestimmter Zielgruppen |viralitatssteigerung
GroReltern erreichen, deren maoglich, mehr Transparenz der
(Enkel)Kinder potentielle Polizeiarbeit durch eine moderne
Auzubildende sein kénnten dialogbasierte Darstellung, Steigerung des

neben den klassischen Medien
dieser Gruppe auch die neuen
Medien anbieten

Interesses an unserer Polizeiarbeit durch

altere Burger (ab 60 Jahre) Visualisierung in den NM

- A mehr Service und Vertrauensgewinn Mehr Service durch zielgruppen-
Besucher von Veranstaltungen positive Verbreitung der Marke N N 9 grupp
" ) o " durch dialogische und veranstaltungsbezogene
und Berliner Touristen Polizei Berlin 3 - PR
Veranstaltungsbegleitung Praventionsinhalte
g
5 " Verbreiten die Marke Polizei Berlin, 3 . e P

g unsere Mitarbeiter G A Gl Imagesteigerung des Berufsbildes durch |Steigerung der Viralitat durch
gs (Durchschnittsalter 44 Jahre) FEElTEREmEN ) €15 EEis: U] moderene OA Arbeit unsere MA
@ Imagewerbung
N
@
(7}
<
=
S
a
41
2

Organ_ise_xtionen. feeandelind Imagepf_lege, . mehr Service durch Einrichten eines

Instiutionen (z. B. NGO's) Replitationssteigerting "Social Media Newsrooms" fir Medien-, |Verbesserung der Abstimmungs-
B rtreter und andere und Zusammenarbeit mit den
Vi el Organisationen, dadurch Praventionstragern und z. B.
Bemf:r:;ete;:}zzezl;e Leéhrer Gewinn von Fachkréaften fur den Beziehungspflege zu den Influencernim  |Lehrern
grupp o . Nichtvollzugbereich Netz

Fachkrafte, Pressevertreter)

Quellen & Zuarbeiten; Erhebungsphase der PPr PG
NM Polizei Berlin ZSE PPr St 4, PPr PG NM Hauptamtler LKA

Tabelle 5: Ziel- und Chanceniibersicht - extern—TA 1 bis 3 (GroBdarstellung siehe Anlage)
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Zielgruppen

Ziele TAIV.

Ziele TAV.

Ziele TAVI

Ziele TAVII

Dezentrale Offentlichkeitsarbeit

Fahndung, Suche nach Vermiften,
Bitten um Hinweise aus der
Bevolkerung

Wissensmanagement

interne Kommunikation & Interne OA

Globalziele & Chancen

extern

Verbesserung der
Zielgruppenansprache, direkte
Zielgruppenkommunikation,
Verbesserung der polizeilichen
Présenz, Intensivierung der
Préaventionsarbeit tiber die neuen
Kanéle, Gewinn an Image und
Aktualitat

Potentiale zur positiven
Veranderung nutzen,
Reichweitenverbesserung,
Meldungen und Aufrufe auf allen
Kanélen verbreiten, Nutzen einer
dialogbasierten Kommunikation

bessere Bewltigung der weiterhin
zunehmenden Informationsmenge,
Erweif des

von der hierarichen
Informationskontrolle zur
Zusammenarbeit und sozialen
Kontrolle (nutzen des Schwarms)
mehr Aktualitat

Verbesserung der internen

ion, dadurch ung
der Identifikation mit unserer Behérde,
Potentiale fiir die interen OA nutzen,
Verbesserung der internen Reichweite

behérdliche Zielsetzungen (nach
Li &Bernhoff)

Mitteilen, Zuhéren, Unterstiitzen,
Anregen

Mitteilen, Anregen

Unterstiitzen, Beteiligen, Anregen

Zuhéren, Mitteilen, Anregen,

Unterstiitzen, Beteiligen

altersspezifische Zielgruppen (Berliner Biirger)

Schiiler und Schiilerinnen (10-15
Jahre)

Gezielte nachhaltige Ansprache und
Vermittlung von értlichen Aktionen (z.
B. Praventions- und anderen
Veranstaltungen), Mehr Dialog mit
den Schilern,

Erreichen dieser mobil vernetzten
Gruppe und Nutzung ihrer Viralitat

Jugendliche und junge
Erwachsene (16-29 Jahre)

Erwachsene (30-60 Jahre)

altere Birger (ab 60 Jahre)

Ortliche Themen bessser
prasentieren und im Dialog bleiben,
Ansprechpartner fir Probleme im
Kiez auch im Netz sein, dadurch
Image- und Viralitatssteigerung,
Transparenz durch einsatz- und
Veranstaltungsbegleitende Nutzung
der NM verbessern, mehr
Birgernahe durch Hinweise auf z. B
auf Gefahrenstellen

Reichweitenverbesserung

besondere Zielgruppen

Besucher von Veranstaltungen
und Berliner Touristen

Veranstaltungsbegleitung,
Préventionshinweise mit 6rtlichem
Bezug, Hinweise zu Gefahrenquellen
und ungesicherte Baustellen
schneller verbreiten

groBere Reichweite, Viralitat und
Imagegewinn

unsere Mitarbeiter
(Durchschnittsalter 44 Jahre)

Bessere Information und dadurch
Informationsverbreitung tiber NM

Organisationen, Verbande und
Instiutionen (z. B. NGO's)

\Verringerung der Schnittstellen durch
Einbindung in den Dialog tiber NM,

Vertreter spezieller
Berufsgruppen (z. B. Lehrer,
Fachkréfte, Pressevertreter)

Image- und Vertrauensgewinn,
Nutzen eines Feedback's zur
weiteren Verbesserung der
Préaventionsarbeit an Schulen

Erhohung der Reichweite und der
Viralitat

aktive Beteiligung durch die
Maglichkeit eigener Publikationen,
Bereitstellung von aktuellen gut
recherchierbaren Inforamtionen ftir
alle, gleiche Wissensbasis

MA nehmen zum groRen Teil die
Behorde tiber ihren MAP Arbeitsplatz
wahr, hier Steigerung der Atraktivitat
der Angebote, Entwicklung des
Intranet zum social Intranet,
Verringerung von Schnittstellen,
Nutzen der Kreativitat

Quellen & Zuarbeiten; Erhebungsphase der PPr PG
NM Polizei Berlin

Dir 1- Dir 6, Dir ZA, ZSE, LKA

PPr PG NM Hauptamtler

Dir ZA, PPr PG NM gesamt

PPr PG NM gesamt

Tabelle 6: Ziel- und Chanceniibersicht - extern —TA 4 bis 7 (GroBdarstellung siehe Anlage)

Auch im Ergebnis dieser Teilbetrachtung ist die Anwendung Neuer Medien fiir die Nutzung der
Chancen und zur Erreichung unserer behordlichen Ziele ein geeignetes Mittel.

5.4.

[S=Strategy] - Strategische Empfehlungen

Aufbauend auf den erhobenen Zielgruppen und den definierten Zielen und Chancen
wurden die strategischen Empfehlungen zur Nutzung von Neuen Medien [S = Strategy] in
den jeweiligen Teilaufgaben fiir die Polizei Berlin entwickelt. Li & Bernhoff geben keinen
starren Strategieplan vor, vielmehr erteilen sie allgemeine strategische
Handlungsempfehlungen, die sie zum Teil als Fragen formulieren:

~Entwickeln Sie einen Plan, der klein anfdngt, aber Platz fiir Wachstum bietet.”
»Durchdenken Sie die Konsequenzen der Strategie sorgféltig.“

,Binden Sie Personen ein, die bereits strategische Verantwortung im Unternehmen iibernehmen.

~Konzentrieren Sie sich auf die Beziehungen, nicht auf die Technologien. “**

5 Michelis, D., Schildhauer, T. (2012), Social Media Handbuch , 2. aktualisierte u. erweiterte Auflage, Nomos, Baden-

Baden
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> fFolgerichtig heil8t das fiir die Polizei Berlin, mit der Einfiihrung und Nutzung
Neuer Medien verandern sich die Beziehungen zu unseren Zielgruppen in allen
Handlungsfeldern. Wir betreten zusétzliches ,Neuland®, sowohl in der Art und
Weise der Kommunikation als auch in der Qualitat und Quantitat. Aufgaben,
Verantwortlichkeiten, Richtlinien, Schulungskonzepte und Erfolgskennziffern
miissen fir jeden Anwendungsbereich neu beleuchtet und der dynamischen
Entwicklung in den Neuen Medien angepasst werden. Die
Handlungsempfehlungen zur Realisierung Neuer Medien in der Polizei Berlin
werden durch die Zielgruppen, die Ziele und Chancen, die einzusetzenden
Technologien und eine Risikoabwagung bestimmt!

Schon bei der Fokussierung auf unsere Zielgruppen wird deutlich, dass es nicht mehr um
ein Ja oder Nein zur Umsetzung Neuer Medien geht, sondern darum, wie die Neuen
Medien ziel- und chancenorientiert mit einer Risikominimierung fiir die Polizei Berlin in
einer abgestuften Erprobung und Einfiihrung nutzbar gemacht werden konnen.

5.5.  [T=Technology]| - Technologieauswahl, -bewertung, -auswahl und -priorisierung

Fiir die Auswahl und die Betrachtung des zielgerichteten Einsatzes von Technologien [T =
Technology] der Neuen Medien stand, gem. Li und Bernhoff, immer die Nutzbarmachung
des ,,groundswell-Trends“, ergo die Konzentration auf die Beziehungen zu den
Zielgruppen, im Vordergrund.

» Auch wenn den Technologien eine bedeutende Rolle zukommt, geht es um die
neuartigen Beziehungen zwischen den Akteuren in den Neuen Medien und
deren Auswirkungen auf und ihre zielgerichtete Nutzung durch die Polizei
Berlin. Bislang ist die Polizei Berlin kein Akteur in den Neuen Medien!

Zu den Technologien haben die beiden Autoren fiinf Klassifizierungsfunktionen entwickelt.
Mittels dieser Funktionenbeschreibung ist die Interaktion mit den definierten Zielgruppen
zur Zielerreichung moglich.

Funktion Beschreibung

Teilhabe ermdglichen Videostreaming-Kanal (z. B. YouTube) Polizei Berlin , Weblog auf
unserer Homepage, Newsroom Pressestelle, Foto- und PDF-
Dienste

Netzwerke aufbauen Soziale Netzwerke zum Aufbau von Beziehungen, z.B. Facebook,

Xing und social Intranet (exemplarisch Plattform fiir
migrantische MA )und Plattform fir Eltern mit Kindern (intern
mit externem Zugang)

Kollaboration organisieren Organisation von kollaborativer Arbeit, z.B. Behdrden-Wiki
Diskussionen anregen Foren, Bewertungen, Onlineumfragen oder Kommentare
Inhalte verbreiten Twitter, Homepage, eigene Applikation fur Smartphone und

interne Newsletter

Abbildung 3: Klassifizierung der Technologien nach Li & Bernhoff
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Folgende derzeit aktuelle Technologien (Tools) der Neuen Medien wurden von der
gesamten PG zur Zielerreichung als zweckmaRig eingestuft. In der weiteren Projektarbeit
sind die gewdhlten Technologien in festgelegten Arbeitspaketen auf ihre zu empfehlende
Realisierung oder Ablehnung gepriift worden:

55.1

5.5.2

553

554

Facebook

ist ein kommerzielles, aber fiir seine Nutzer kostenfreies soziales Netzwerk,
welches mit rund einer Milliarde aktiven Mitgliedern weltweit und 1,5
Millionen Mitgliedern in Berlin eine sehr hohe Nutzungsintensitat aufweist.
Dieses Netzwerk gilt aktuell noch als die wichtigste Plattform im Web 2.0.
Aufgrund der Moglichkeiten und der enormen Reichweite ist diese Social
Media Plattform zur weiteren Analyse in den Teilaufgaben 1 bis 5
ausgewahlt worden.

Google+

ist ein soziales Netzwerk von Google Inc. und steht in direkter Konkurrenz
zu Facebook. Dennoch besteht ein wichtiger Unterschied zu den meisten
anderen sozialen Netzwerken, denn die Beziehungen der Teilnehmer kdnnen
bei Google+ einseitig sein und in sogenannte Areise (Circles) eingeteilt
werden. Mit den Kreisen kann der Nutzer seine Kontakte in Gruppen
aufteilen und somit verschiedene Informationen mit bestimmten Kreisen
teilen. Dies ermoglicht eine direkte und auf die Zielgruppe begrenzte
Ansprache. Weitere Betrachtungen im Rahmen der Projektarbeit erfolgten
zunachst nicht, da die Ergebnisse der Facebook-Analyse angewendet werden
konnen.

XING

ist eine Online-Plattform, in der Mitglieder vorrangig ihre beruflichen - aber
auch privaten - Kontakte zu anderen Personen verwalten und neue
Kontakte finden konnen. Einzelne Nutzer und Unternehmen kénnen auf der
Plattform ein Profil anlegen, Stellen ausschreiben und suchen, sich an
Diskussionen in Fachgruppen beteiligen sowie Veranstaltungen
organisieren.’® Die Betrachtung dieser Plattform erfolgte nur in der
Teilaufgabe 1, der Werbung und Einstellung.

Twitter

ist eine digitale Echtzeit-Anwendung zum Mikroblogging (zur Verbreitung
von telegrammartigen Kurznachrichten d@hnlich der Form eines
Schneeballsystems). Es wird zudem als Kommunikationsplattform, soziales
Netzwerk oder ein meist 6ffentlich einsehbares Online-Tagebuch definiert.
Privatpersonen, Organisationen, Unternehmen und Massenmedien nutzen
Twitter als Plattform zur Verbreitung von kurzen Textnachrichten (7Tweets)

16

vgl. http://de.wikipedia.org/wiki/XING
Version 1.1.2 Endgiiltig 26 45


http://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
http://de.wikipedia.org/wiki/Google_Inc.
http://de.wikipedia.org/wiki/Facebook
http://de.wikipedia.org/wiki/Echtzeit
http://de.wikipedia.org/wiki/Mikroblogging
http://de.wikipedia.org/wiki/Telegramm
http://de.wikipedia.org/wiki/Kurznachricht
http://de.wikipedia.org/wiki/Schneeballsystem
http://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
http://de.wikipedia.org/wiki/Soziales_Netzwerk_(Internet)
http://de.wikipedia.org/wiki/Blog

B Projektgruppe Neue Medien
Abschlussbericht

5.5.5

556

5.5.7

558

im Internet. Diese diirfen maximal 140 Zeichen aufweisen.!” Zurzeit gibt es
ca. 1 Million aktive Accounts in Deutschland. Twitter wurde in den
Teilaufgaben 1 bis 5 gepriift.

YouTube

ist ein Internet-Videoportal. Dort konnen die Benutzer kostenlos Video-Clips
ansehen, bewerten und hochladen. Sogenannte ,,Video-Feeds* bzw. ,Vlogs*
konnen in Blogs gepostet oder auch einfach auf Webseiten iiber eine
Programmierschnittstelle (API) eingebunden werden. Der sogenannte
YouTube-Kanal ist die individuelle Website eines YouTube-Benutzers. Hier
findet man alle 6ffentlichen Videos und Playlists. Man sieht die
personlichen Angaben des Benutzers, wie zum Beispiel seinen echten
Namen, sein Alter, das Beitrittsdatum etc. Des Weiteren lasst sich der Kanal
vom Benutzer individuell gestalten. So kann man beispielsweise das
Hintergrundbild @ndern, den Titel des Kanals @ndern und Module wie die
Kanalkommentare hinzufiigen und I6schen.™® Eine Begutachtung erfolgte
ebenfalls in den Teilaufgaben 1 bis 5.

Applikation Polizei Berlin fiir mobile Endgerate

Wird auch als mobile App bezeichnet und ist eine eigenstandig zu
entwickelnde Anwendungssoftware fiir mobile Gerdte. Unterschieden wird
hier zwischen nativen mobilen Apps (wird auf dem mobilen Gerat installiert)
und mobilen Web Apps (werden iiber den Webbrowser abgerufen). Apps
bedeuten eine Zeitersparnis in der Verbreitung selbst generierter Inhalte
und ermoglichen u. a. eine genaue Zielgruppenansprache. In den
Teilaufgaben 1 bis 5 wurde Realisierungs- oder Ablehnungsempfehlung
gepriift.

Behorden-Wiki

ist eine freie Enzyklopddie, die von und fiir alle Mitarbeiter der Polizei Berlin
nach dem Vorbild von ,, Wikipedia“ funktioniert. In einem Behdrden-Wiki
kann jeder sein Wissen zu einem bestimmten Thema beitragen, so dass
dieses dem gesamten Mitarbeiterkreis gut recherchierbar zur Verfligung
steht und fiir die Arbeit genutzt werden kann. In der Teilaufgabe 6,
Wissensmanagement, wurde die Umsetzung eines Behorden-Wikis
begutachtet.

Weiterentwicklung des bestehenden Intranet zu einem social Intranet

Das bedeutet einen Briickenschlag zwischen den klassischen Intranet-
Anwendungen und den Werkzeugen des ,Social Webs®. Es zeichnet sich
durch einen hohen Anteil an partizipativen Anwendungen aus, mit deren
intuitiver Bedienung der Nutzer aus Social Media vertraut ist. Dazu gehdren
zum Beispiel personalisierbare Startseiten, eigene Profilseiten mit

7 http://de.wikipedia.org/wiki/Twitter
18 ygl. http://de.wikipedia.org/wiki/YouTube
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Verlinkungsmoglichkeiten, ein sogenanntes Front-End Editing (einfaches
Bearbeiten auf der betreffenden Seite), Gruppenraume mit offenen
Redakteursrechten, abonnierbare Newsletter und RSS-Feeds, sowie ein
implementiertes Behdrden Wiki. Die Betrachtung und Bewertung erfolgte in
der Teilaufgabe 7

5581 Informationsplattform fir migrantische Mitarbeiter
Diese Plattform wurde als Teil des weiterzuentwickelnden
Intranets selbstandig durch die Teilaufgabenverantwortlichen
der Werbung und Einstellung in die Projektarbeit eingebracht
und fiir eine mogliche Realisierung bewertet und priorisiert.
Mitarbeiter mit Migrationshintergrund sollen sich hier auf
freiwilliger Basis vernetzten und bei der Berufsinformation
unterstutzen.

5582 Kommunikationsplattform fiir Eltern mit externem Zugang
siehe 5.5.8.1

5.5.9 Weiterentwicklung des Internetauftritts (Homepage) unter web 2.0 Aspekten
bedeutet auch hier die Einbindung von interaktiven und kollaborativen
Elementen, z. Bsp. Aktivierung und Betreuung eines Weblogs, Freischaltung
der Kommentarfunktion, abonnierbare Podcasts, Implementierung eines
zukiinftigen Twitter Accounts etc. Diese Weiterentwicklung wurde in den
Teilaufgaben 1 bis 5 gepriift und bewertet.

Das Priifergebnis der PG fiir die ausgewdhlten Technologien liegt in einer externen und
internen Ubersicht vor:

Nutzung/Realisierung
von/fiir

Tabelle 7: PPr PG Neue Medien Priifergebnis Technologien extern
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Priifergebnis zu internen Techologien/A dung
beispielhafte A dungen eines anzu: tebenden Social Intranet;
Moglichkeit
Realisierung von/fiir Wiki barrier.e.freie .eig.ener. Infoplattform fir Kommurlikations— : abonnierbare
personalisierbare | Profilseiten (incl. migrantische MA plattform fur Eltern mit|Newsletter und RSS-
Startseiten Folgen anderer E externem Zugang Feeds
Profile)
nicht betrachtet| nicht betrachtet | nicht betrachtet a a nicht betrachtet

nicht

]
nicht betrachtet | !
betrachtet |

|
|

nicht betrachteti nicht betrachtetz nicht betrachtet .  nicht betrachtet

| |
nicht betrachtet];  nicht betrachtet | nicht betrachtet;

nicht betrachtet |  nicht betrachtet

nicht betrachtet]  nicht betrachtet | nicht betrachtet; nicht betrachtet nicht betrachtet

betrachtet |

i i |
| | | | |
I ! ! nicht I e <
nicht betrachtet; nicht betrachtet | nicht betrachtet; | nicht betrachtet | nicht betrachtet
| 1 1 betrachtet . |
. [ i nicht i = | ;
nicht betrachtet . nicht betrachtet. ; nicht betrachtet . nicht betrachtet
| 1 betrachtet

Tabelle 8: PPr PG Neue Medien Priifergebnis Technologien intern

Im Anschluss an die Technologieauswahl erging zundchst an die ZSE ein Priifauftrag zur
Aufwands- und Kostenschatzung einer technischen Realisierung. Auf die Ergebnisse
wird in den nachfolgenden Gliederungspunkten niher eingegangen.®

Im Anschluss der Realisierungsvotierung haben die 12 Projektbeteiligten aus den Amtern
und Direktionen ausschlieRlich die zur Umsetzung . vorgeschlagenen Technologien fiir
eine mogliche Realisierungsphase innerhalb der Teilaufgaben priorisiert. Hier waren
Bewertungen von 1 bis 10 - moglich. Diese
Priorisierungen wurden daraufhin in einem tabellarischen Realisierungsranking jeweils
fiir externe und interne Technologien zusammengezogen.

Priorisierung der
Realisierung von:

Tabelle 9: PG Neue Medien — Priorisierung der Realisierung der ausgewdhlten externen Tools

19 2012-12-18 Reinschrift_Aufwandschatzung_Social Media Polizei
|
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Priorisierung von ausgewdhlten internen Technologien
beispielhafte An dungen eines anzustebenden Social Intranet;
° Moglichkeit
'a Priors d barrierefreie eigener M o Kommunikations- abonnierbare
riorisierung der nfoplattform fur
‘5 - 8 BehordenWiki personalisierbare | Profilseiten (incl. p plattform fir Eltern mit|Newsletter und RSS-|
K] Realisierung von: X migrant. MA
E Startseiten Folgen anderer externem Zugang Feeds
Profile)

V|TAFTA|TA| TA4 [TA] TA2 | TAL

nicht bewertet

2

| nicht bewertet
|

nicht bewertet

2

Tabelle 10: PG Neue Medien — Priorisierung von ausgewdhlten internen Technologien

nicht bewertet

nicht bewertet

nicht bewertet

» Anhand der vorgenommenen Priorisierungen und Bewertungen innerhalb
der Teilaufgaben (Anwendungsbereiche) wurden die Technologien Facebook
und Twitter on top fiir eine abgestufte Einfiihrung gewichtet. £s wurden
Gewichtungen von 1 (sehr kritisch oder nicht zielfiihrend) bis 10 (unkritisch
oder fiir die Zielgruppe bzw. Zielerreichung bestens geeignet) vergeben.

Um der Bedeutung und dem libergreifende Aspekt der Nutzung von

Technologien der Neuen Medien fiir die einsatzbegleitende OA &
Kommunikation gerecht zu werden, wurde dieser Bereich zusatzlich mit in
die Twitter Gewichtung aufgenommen. Denn der Microbloggingdienst

Twitter bietet aufgrund seiner Echtzeitkommunikation, der Verbreitungs-
geschwindigkeit und der —moglichkeiten groles Potential.
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Gewichtung Facebook:

TA1
Werbung und Einstellung

TA 2
Presse und

TA 3
Prévention

TA 4
Dezentrale

Offentlichkeitsarbeit

Offentlichkeitsarbeit

Tabelle 11: PPr PG NM, Gewichtung — Realisierung Facebook (GroBdarstellung siehe Anlage)
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64,00% 56,70% 70,80% 62,80% 63,20%
10 bis 29 Jahrigen (Schiiler, ¢ itteil
g U0 Mitteilen, Anregen, 5 . Zuhoren, Mitteilen, Zuhoren, Mitteilen, AR, BT,
a Jugendliche, junge 9 Unterstiitzen 5 {Zuhéren, Mitteilen 9 e 8 e e 7,75 {Anregen und
‘—E’”E Erwachsene) u gen; 9 9 Unterstitzung moglich
2o
N .5 . P " - N o Zuhéren, Mitteilen,
2G| EDEsEDEz 6 |Mitteilen und Anregen 5 |zuhoren, Mitteilen g [PUiBED, Mk, g [AuED, M, 6,75 |Anregen und Beteilgen
38 (Erwachsene) Anregen, Beteiligen Unterstitzung moglich
13
o= - -
I3 e Mitteilen und P . Mitteilung und
g ab 60 Jihrige (Altere Biirger) 5 iMitteilen 8 Nremstin 6 {Mitteilen, Unterstiitzung 55 |Unterstateung mglch
Besuchervon %//////
S ’ 2 - . - L . Mitteilen, ggf. Zuhéren
g Veranstaltungen und Berliner: % fe i 7 iMitteilen, ggf. Zuhéren 5 |Mitteilen 7 iMitteilen, ggf. Zuhoren 7,25 mbglich
5 Touristen ///// é
> = v
. " . L Zuhoren, Mitteilen,
N Orgamsavm?nen, VeitiEiEs 4 iMitteilen 9 Zuhf)_r_en, Mlttellen,“ 6 [Mitteilen, Unterstiitzen 5,5 |Beteiligen, Unterstiitzen
© und Instiutionen (z. B. NGO's) Beteiligen, Unterstitzen moglich
5]
©
= Vertreter spezieller Zuhbren, Mitteilen,
5 A — A . . it , 3
3 Berufsgruppen (z. B. Lehrer, 5 Mitteilen und Anregen 8 Zuhorer!_, (i, 9 Zuhorer:, Mlttellen,” 6 Zuhorer{, liteleny 7 |Anregen, Unterstitzen,
a > Unterstiitzung Unterstiitzen, Beteiligen Unterstiitzung b -~
Fachkrifte, Pressevertreter) Beteiligen mdglich
[—— Steigerung durch Auftritt Steigerung durch d”F‘“ Steigerung durch ehrliche, durch zeitgeméaBe, ehrliche|
8 . 9 als cooler-zeitgemaBer 10 iehrliche, t P e 8 The [ i) 9 it te 9 |und zielgruppengenaue
Vertrauensgewinn Arbeitgeber Kommunikation K SICEENEE ) U Kommunikation Ansprachen
8 aktive Beteiligung fiihrt 9 tagliches Arbeitsmittel zu 8 aktive Teilnahme durch 8 aktive Teilnahme durch 8,25 Reichweiten erhéhung
zu einer Erhéhung Reichweitenerhohung Zulieferung Zulieferung " durch aktive Nutzung
P i Steigerung der
der el Tel_lnahrr_\e, & 5 redaktionelle Darstellung zielgruppenorientierte redaktionelle Zuarbeit fir Dienstleistungsqualitat
- B " 5 aktuelle zielgerichtete 8 " 5 . 5 5 o N 5,75 N
Dienstleistungsqualitat e der Behorde nach auBen Praventionkampangen die Direktionen durch Kampangen, Tipps
5 PP und Hinweise
o
r=n offentliche Beantwortung Einsatzdarstellung, - Dial it dem Birger, zT
5 mehr Dialog mit dem Biirger 7 |von Bewerberfragen 6 [nachbereitung o. A.im | 8 iPravention im Dialog 6 |Einsatzdarstellung im Dialog| 6,75 inaE‘;?‘:mit SR
- (Kommentarfunktion) Dialog
<
2 Blick in die Polizei Berlin Darstellung der Behorde durch die eig. aktive Do Tretefiis hrelh & el
& |trensparentere Polizeiarbeit 5 fals attraktiver 8 inach auBen 8 |Darstellung der B e ure T e
Arbeitgeber (Selbstvermarktung) Praventionsarbeit 9 9
direkte %/
Notfallkommunikation / t are direkte aktive und direkte
aktive Krisenkommunikation 10 9  i(ggf. auch 10 %,,,, reIevant 6 [Not ikation 7,5 e nikation
veranstaltungsbegleitend ///// jederzeit mdglich m
1 Zh
Platz fiir zeitnahe (immer) . Pressekonferenzen, im Kiez (Veranstaltungen, Ausschreibungen,
aktuelle Ankiindigungen 8 lsr:feolileenn::nﬁzftr:‘ur:lt;ng:cn' 8 Demonstrationen, 8 ivon Praventionsaktionen: 8 !Kriminalitats- und 8 |Ankiindigungen,
(Fahndungen) 9 . GroBveranstaltungen etc. Verkehrslage Lagedarstellungen
Datenschutz
10 {erfillbar, da keine 8 ok, da Erwartungen 6 isteuerbar 6,5 |erwartete Reaktionszeiten
Reaktionszeiten :ifr;rzg:?c:eaktlonen steuerbar sind mit Anpassungen erfillbar
K 5 zusatzliche Betreuung 4 |Direkte Einbindung in 3,75 [teilweiser
der Themen, aber ohne den bisherigen [Anpassungsbedarf
Organisationsanpassung direkten Organisations- Dienstbetrieb nach einer
anpassungsbedarf Erprobungsphase.
L] —
5 Ikompetenzabgabe an die 5 'Kompetenzabgabe an 5 [Kompetenzabgabe an die | 4,5 |parallele Kompetenzen,
= Komptenzverinderungen Arbeitsebene empfohlen die Arbeitsebene inhaltlich zustandige Veranderungen ratsam
empfohlen Arbeitsebene empfohlen
= 5 Erarbeitung und 5 ifr Erarbeitung und i 5 iErarbeitung und 5 |Erarbeitung und Betreuung 5 |zusatzlicher personeller
= Betreuung des Inhaltes iBetreuung des Inhaltes Betreuung des Inhaltes des Inhaltes (content) & Bedarf an zentraler
& peEeElr (content) & ggf. Fiihren {(content) & fihren von ! (content) & ggf. Fiihren ggf. Fihren von Dialogen und/oder fachlicher Stelle
r———— von Dialogen ! |Dialogen ggf. erforderlich von Dialogen (wahrend einer
1 Erprobungsphase noch zu
i | ] erheben)
i
| 64,00% 56,70% 70,80% 63
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Gewichtung Twitter:

roblogging - Gewich-
Twitter — TA1 TA2 TA3 TA4 TAX
Detail-Infos zu den Werbung und Einstellung Presse und Prévention Dezentrale einsatzbegleitende
Optionen: = Offentlichkeitsarbeit i i il
Summe / Ergebnis: 100 67,73%
X Mitt o itteilen Mitteilen, Beteiligen und teilen: teilen: | 7,8 |Zuho Mitteile
5 10bis 29Jahrigen (Schiler, Informationen mit dem Ziel : Informationen mit dem eit i (RT) Inf mit dem Ziel Informationen mit dem Ziel n: Informationen mit dem
= Jugendliche, junge 8 7 lder Weiterverbreitung 8 |Ziel der Weiterverbreitung | 7 8 lder itung 9 lder Weit i Ziel der
2~ |Ewachsene) tweeten (RT) tweeten (RT) tweeten (RT) tweeten (RT) Weiterverbreitung
2% ey
E g Mitteilen/Anregen: Mitteilen: Informationen Mitteilen,Beteiligen und Mitteilen: Informationen mit Mitteilen: Informationen mit 7,6 iMitteilen: Informationen
23 |30bis 60 Jahrige Informationen mit dem Ziel mit dem Ziel der Weiterverbreitung (RT) dem Ziel der dem Ziel der mit dem Ziel der
55 8 - 8 ; 8 8 . 9 . :
8 (Erwachsene) ung tweeten Weiterverbreitung tweeten eit tweeten ung
53 (RT) RT), tweeten (RT)
28 Mitteilen: Informationen Mitteilen: Informationen mit Mitteilen: Informationen mit | 4,2 |Mitteilen: Informationen
8 .. mit dem Ziel der dem Ziel der dem Ziel der mit dem Ziel der
£ ab 60 Jhrige (Altere Biirger) 4 4 |Weiterverbreitung tweeten| 4 {Mitteilen, Unterstitzen 6 |Weiterverbreitung tweeten | 4 |Weit: i tweeten it itung
(RT) (RT) (RT) tweeten (RT)
S— Mitteilen: Informationen Mitteilen: Informationen Mitteilen: Informationen mit Mitteilen: Informationen mit [ 8 |Mitteilen: Informationen
mit dem Ziel der mit dem Ziel der dem Ziel der dem Ziel der mit dem Ziel der
Veranstaltungen und 8 8 |Weiterverbreitung tweeten| 5 |Weiterverbreitung 7 lweiterverbreitung tweeten | 10 |Weit itung tweeten iter i
g |perinerTouristen (RT) tweeten (RT) (RT) tweeten (RT)
2 Mitteilen: Informationen Zuharen, Mitteilen, Zuhoren, Mitteilen, Zuhtren, Mitteilen,
2 [organisationen, verbande mit dem Ziel der Unterstiitzen, Beteiligen: Unterstiitzen, Beteiligen: Unterstiitzen, Beteiligen:
e 6 iterverbreitung tweeten| o mit dem | o [Informationen mit dem Ziel Informationen mit dem
N | B 4 (RT) Ziel der der Weiterverbreitung Ziel der
o NGO's) Weiterverbreitung tweeten (RT) Weiterverbreitung
3 tweeten  (RT) 7| tweeten (RT)
= Mitteilen/Anregen: Zuhoren, Mitteilen: Zuhren, Mitteilen, Zuhoren, Mitteilen, Mitteilen: Informationen mit [ 8,2 {Zuhren, Mitteilen,
8 |Vertreterspezieller Informationen mit dem Ziel Informationen mit dem Ziel Unterstiitzen, Beteiligen: Unterstiitzen, Beteiligen: dem Ziel der Unterstiitzen, Beteiligen:
der Weiterverbreitung der Weiterverbreitung mit dem Informationen mit dem Ziel Neit tweeten mit dem
pasiEguEpean(B By | 6 & ltweeten (RT) 9 ltweeten (RT) 9 Ziel der 8 | der Welterverbreltung 2 |rT) Ziel der
Fachkréfte, Pressevertreter) Weiterverbreitung tweeten (RT) Weiterverbreitung
tweeten (RT) tweeten _(RT)
Image- und arbeitet zu und partizpiert arbeitet aktiv mt und am | 6 larbeitet zu und 6 {arbeitet zu und partizpiert | 5 |anlassbezogene aktive 6,4 [partizpiert vom Image-
Vet atenseeminndurch 5 6 |vomImage- und o |lmage- und partizpiert vom Image- vom Image- und Nutzung, dadurch und Vertrauensgewinn
Onlinereputation i & undV L i i Inegegund
(Linktweets zur ert i
Reichweitenerhohung anlassbezogene tagliches 2 |5 5 8 6,4 [Reichweitenerhohung
5 5 [Beteiligung fihrt zu einer | g [Rei iligung fihrt zu einer fiihrt zu einer Erhohung durch aktive und
Erhohung Erhhung anlassbezogene Nutzung
Steigerung der z. Bsp. tagiiche, 7 igung & 7 |redaktionelle Zuarbeit fur | 8 |durch aniassbezogene, 7 [Steigerung der
Dienstleistungsqualitat 5 5 |aktuelle Linktweets zur g |sowie die Direktionen aktuelle und o i
Bewerberplattform Darstellung der Behorde Praventionkampangen Tweets/Linktweets {durch Kampangen, Tipps
nach auBen - lund Hinweise
S |mehr Dialog mit dem Birger Gffentiiche Beantwortung geeignete 4" [Pravention im Dialog 7" lKiezbezogene Tweets und | 10 |Tweeten wichtiger 7" |Dialoge mit dem Birger in
g als (Kampagne), Linktweets Retweets Informationen an die Echtzeit
8 (sffentliche Tweet, Linktweets zu PM's zu medialen Veranstaltungsteilnehmer,
S 5 4 |Antworttweets oder DM) | 10 |und wichtigen Artikeln auf Praventionsthemen sffentlichen Dialog anregen
T der Homepage, und begleiten
5 sffentlicher Dialog
@
N Polizei Berlin ais attraktiver, Darstellung der Behorde | 5 |Linktweets zur 5 | Teilnahme durch 8 |durch aktuelle und 6,2 [transparente-gezielte
 Polizei Berlin als Marke 5 5 |Arbeitgeber g |nach augen Darstellung der Zulieferung transparente Tweets AuBendarstellung
(Selbst Pré
aktive gem. Auftrag aktive S [temporare Einbindung in die | 8,67 aktive und direkte
e e Krisenkommunikation mit direkte ikati i ion
5 10 7 |Pressevertretem o. &. jederzeit mdglich
aktuelle Ankiindigungen Pressemeidungen, 8 6,8 |Linktweets zu
5 5 2 Kriminalitats- und Veranstaltungen,
Verkehrslage Ankiindigungen und
Datenschutz Keine 7 [Keine 7 [Keine 7 |Keine 7 |Keine 7 [keine
rechtliche rechtliche chtliche Liicken, die durch Liicken, die durch datenschutzrechtliche
Liicken, die durch Liicken, die durch Liicken, die durch Information ion Liicken, die durch
7 7 ion werden konnen geschlossen werden ksnnen
geschlossen werden geschlossen werden geschlossen werden (cookies) (cookies) geschlossen werden
konnen (cookies) kénnen (cookies) konnen (cookies) kénnen (cookies)
Reaktionszeiten erfullbarer ok, da_Erwartungen 9 laniassbezogen planbar und [ 4,8 |erfullbarer
5 5 [Anpassungsbedarf (im steuerbar sind an der jeweiligen Anpassungsbedarf im
Dienstbetrieb) Veranstaltung auszurichten Dienstbetrieb und
wahrend
Organisationsanpassung zusétziiche Betreuung der Direkte Einbindung in den S Janlassbezogen planbar und |5 [teilweiser
g 5 [Themen, aber ohne bisherigen Dienstbetrieb an der jeweiligen Anpassungsbedarf, wird
direkten Organisations- nach einer in der Dl
L] ungs| | _ definiert
Komptenzveranderungen gof. Delegation von an die 6 |Etablierung der 4,2 |parallele Kompetenzen,
Verantwortlichkeiten Arbeitsebene empfohlen nach
3 5 |(Verkirzung des social Media Kommunikation einer Probephase
Dienstweges erforderlich) (Definition erfolgt in der
Probephase)
personeller Erarbeitung und Betreuung| 4 fur Erarbeitung und f g 5 {fur Erarbeitung und 7 |je nach BdL 5,2 [zusétzlicher Bedarf (in
Ressourcenbedarf des Inhaltes (content) Betreuung des Inhaltes Betreuung des Inhaltes {Betreuung des Inhaltes (Zukunft:"Twitterredaktion einer Probephase zu
5 5 (content) & fiihren von (content) & ggf. Fiihren i(content) der Polizei Beriin twittert fur erheben)
Dialogen ggf. erforderiich von Dialogen ! SIE auf der Veranstaltung
‘Summe / Ergebnis: _ 100

Tabelle 12: PPr PG NM, Gewichtung — Realisierung Twitter (GroBdarstellung siehe Anlage)

Diese beiden Gewichtungen zeigen, dass sich sowohl Facebook als auch Twitter trotz der
Risiken und aufzubringenden Ressourcen fiir eine zeitnahe Umsetzung anbieten.

5.6.

Rahmenbedingungen/Verantwortlichkeiten

Bei der Einflihrung externer Neuer Medien sind die bindenden und empfehlenden
Vorgaben des Leitfadens liber die Nutzung von sozialen Netzwerken in der Berliner
Verwaltung der Senatsverwaltung fiir Inneres und Sport — ZS C 2 / Senatskanzlei
unbedingt zu beachten.
Danach ist ein zentrales Accountmanagement zur verantwortlichen redaktionellen
Verwaltung der Neuen Medien einzurichten, ein Accountmanager zu benennen und der
Senatskanzlei zu melden, weiterhin sind die Individualisierungen der Accounts gemaR
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Styleguide vorzunehmen. Die obligatorischen und empfehlenden Vorgaben konnen der
nachfolgenden Abbildung entnommen werden.

Leitfaden Nutzung von
sozialen Netzwerken in
der Berliner
Verwaltungder

Senatsverwallung flir Inneres und
Sport - ZS C 2 / Senatskanziei

bindende Vorgaben flexible Vorgaben

Individualisierungsmdglichkeiten sind fix Entscheidung tiber einen Account trifft die Hausleitung

sach- und bedarfsgerechte Planung im Vorfeld
Verlinkung zum Stadtportal oder

Social Media Newsroom Berlin
Definition der Ziele
Verwendung Logo "beBerlin®
Evaluation
Designzitat "der Zacken"
Presse- und OA sind in ausreichender

Styleguide

Accountmanager benennen und der
Senatskanzlei melden

Accountmanagement verwaltet das
Soziale Netzwerk

Redaktionsplan in Abstimmung mit der Pressestelle

veroffentlicht Beitrage

Form zu beteiligen

mindst. ein Beitrag am Tag posten

Kompetenziibertragung (auBer an die
Pressestellen auch an
Accountmangement Social Media)

Verhaltensrichtlinie fiir die dienstliche
Nutzung von sozialen Netzwerken

mobiler Zugriff auf die eingesetzten

sozialen Netzwerke ermoglichen

entscheidet Gber selbstindige Beitrdge der Fachdienststellen

"lbliche"Anwortzeiten in sozialen
Netzwerken einhalten

Ziele zum Einsatz festlegen

Verfiigbarkeit der Hausleitung fiir Vor-
und Nachbereitung von
Veréffentlichungen

Abbildung 4: Vorgaben Leitfaden Soziale Netzwerke

Diese ablauforganisatorischen Rahmenbedingungen/Verantwortlichkeiten sind mit der
Einflihrung externer Neuer Medien neu zu schaffen und zu etablieren.

Die bestehenden technischen Rahmenbedingungen hat die ZSE Ill in ihrer bereits unter
5.5. erwahnten Expertenschatzung betrachtet. Demnach entsprechen die derzeitigen
technischen Rahmenbedingungen und Verantwortlichkeiten noch nicht den
Anforderungen an die zur Umsetzung vorgeschlagenen Technologien.

Fiir die Umsetzung interner Anwendungen der Neuen Medien bestehen bereits
ablauforganisatorische Rahmenbedingungen und Verantwortlichkeiten, diese gilt es an
die neuen Anforderungen anzupassen. Die ZSE Ill sieht hier Schwierigkeiten die bereits
bestehenden technischen Rahmenbedingungen mit eigenen Ressourcen fiir die
Entwicklung und Einfiihrung interner Neuer Medien weiterzuentwickeln.
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5.7. Risiken

Der interne und externe Einsatz von Neuen Medien birgt zusdtzlich in vielen Bereichen
Hindernisse, Risiken und Gefahren:

Umgang der Mitarbeiter mit dem Medium ,,Neue Medien®
Datenschutz & IT-Sicherheit

Angst vor Kontrollverlust

Zu wenig Ressourcen und fehlendes Know-how

Falsche strategische Umsetzung

Interne Widerstande

Fehlende/falsche Zustandigkeiten

Falsche Zielgruppenansprache

Negative Publicity

o O O 0O 0O o0 O O O

Um die moglichen Risiken und Gefahren auf ein tolerables MaR fiir die Realisierung und
einen gewinnbringenden Einsatz Neuer Medien in der Polizei Berlin zu reduzieren sind
vorbereitende und begleitende MaRnahmen in den Bereichen

o IT - Sicherheit,

Schulung und Forderung von Medienkompetenz (Social Media
Guidelines),

Krisenkommunikation und Intervention,

Reaktionszeiten und Antwortverhalten,

Administrations- und Kompetenzvergabe,
organisatorische und fachliche Betreuung der Plattformen
Verfahrens- und Prozessbeschreibungen,

Anpassung von Dienstanweisungen,

Einsatz eines begleitenden Social Media Monitoring Tools
Evaluation des Einsatzes Neuer Medien,
Organisationsanpassungen

Einrichtung eines zentralen Accountmanagements

o

© 0O 0O 0O 0 0O o O O ©

unbedingt erforderlich.

Exemplarisch werden hier risikominimierenden MaRnahmen aus dem Bereich der IT-
Sicherheit fiir eine Realisierung der Anwendung Facebook dargestellt:

Das soziale Netzwerk Facebook birgt die meisten Risiken, wie Verdanderungen,
Loschungen, Manipulationen und Missbrauch durch Unbefugte auf der Fanpage,
sowie unangekiindigte Veranderungen, Teilldschungen und Deaktivierungen (auch
zeitweise) von Pages durch Facebook selber. Deshalb miissen hier zum einen die
genannten Sicherheitsrisiken geduldet werden und zum anderen technische
Rahmenbedingungen geschaffen werden, die keine direkten Auswirkungen auf die
IT-Sicherheit der Polizei Berlin haben. Aus datenschutzrechtlichen Griinden und IT-
Sicherheits Aspekten sollte ausschlieRlich mit Verweisen (Verlinkungen) gearbeitet

|
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werden. Dafiir sind eigene Applikationen zu entwickeln, die es ermdglichen alle
Daten auf unseren Servern zu speichern und jederzeit dauerhaft zu |6schen!
Facebook speichert dann lediglich den Link und die Daten des Headers.
Voraussetzungen hierfiir sind Fachwissen fiir die Erstellung und Verwaltung. Auf
die Nutzung von Facebook eigenen ,iframe Losungen® sollte unbedingt verzichtet
werden.

Aus den erwahnten Griinden miissen nachstehende technische und administrative
Malknahmen explizit vor der Umsetzung einer eigenen Fanpage bei Facebook
zwingend durchgefiihrt werden:

o Aufbau eines MAP-unabhangigen Social Media Netzes
o Entwicklung einer eigenen Facebook Landing Page (PHP, HTML/CSS und
Javascript) und der erforderlichen eigenen Applikationen (Entwicklung
eigener Iframes)
o Test der entwickelten ,Verlinkungs“-Methode
o Gestaltung der Fanpage unter Beachtung des Corporate Design
Begleitend zu den risikominimierenden technisch-administrativen Maknahmen
sind die unter 5.6. dargestellten flankierende Rahmenbedingungen und
Verantwortlichkeiten fiir die Betreuung einer behordlichen FANPAGE zu realisieren.
In der Entwicklungsphase sind zudem
die fachlichen Zulieferungen zu initiieren,
die Qualitatssicherung zu entwickeln,
o die redaktionelle Einstellung des behdrdlichen Content vorzunehmen
und
o die Beobachtungs- und Antwortzeiten zu definieren.

Flir die weiteren von der PG zur Umsetzung priorisierten externen Plattformen der Neuen
Medien, wie Google+, Xing und Twitter, sowie der Uberarbeitung der Homepage und der
Entwicklung einer eigenen Applikation fiir mobile Endgerdte konnen die hier genannten
risikominimierenden MaRnahmen in abgestufter Form angewendet werden.

5.8.  Erfolgskennzahlen

Ohne Erfolgskennzahlen ist eine Kontrolle und Steuerung unserer eigenen Aktivitdten in
den Neuen Medien kaum maglich. Es existieren keine aussagekraftigen universellen
Erfolgskennzahlen. Deshalb sind auRerdem messbare Kennzahlen fiir die jeweiligen
Handlungsfelder anhand ihrer Ziele wahrend einer Realisierungsphase zu definieren.
Exemplarisch werden hier einige denkbare Erfolgskennzahlen im Bereich der Werbung und
Einstellung, der Offentlichkeitsarbeit und der internen Kommunikation aufgefiihrt:

o Neugewonnene Berufsanfanger (Vollzug) per Neuer Medien [in %] in Bezug auf alle
neugewonnenen Berufsanfanger (Vollzug)
o Neueinstellungen im Nichtvollzug durch Nutzung NM [in %] in Bezug auf alle

Neueinstellungen im Nichtvollzug

|
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o Anteil der Biirgeranfragen per NM [in %] zu den Gesamtbiirgeranfragen

o Anteil von positivem Feedback (Biirgerdank) per NM [in %] zum positiven
Gesamtfeedback

o Anteil von Kritik per NM [in %] zur Gesamtkritik (Beschwerden)

o Zeitanteil der bearbeiteten Biirgeranfragen in den Neuen Medien zu den
Gesamtanfragen [in %]

o Anteil aktiver Mitarbeiter auf internen Social Media Plattformen [in %] in Bezug
auf alle MA

o Anzahl und Entwicklung der Klicks auf den Pages

Bei der Entwicklung unserer Erfolgskennzahlen kann zudem die schematische Darstellung
der KPI (Key Performance Indicators) von Andreas Koster eine gute Einordungsmaoglichkeit
und Hilfestellung bieten:

Datengrundlage Key Performance Indicators Reifegrad Impact

~Einfaches Ablesen”

= Plattform Angaben
* Kostenlose Tools

EXPLORER

|

l

|

|
EZ]

Follower

Fans  yiicks

Views aponnenten 1. Ebene

Simplizitat /
Geschwindigkeit

Monitoring und Analytics Share of Buzz
Gesamtreichweite
* Social Media Monitering

und Management Tools Recommendation Share

OPTIMIZER

SentimentIndex

Netpromoter Score Chanel Attraction
Interaction Score 2.Ebene

Kombinierte Verfahren Kundenzufriedenheit Kampagnenerfolg

-~
-]
c
E
S
@
&
£
s
o
@
=
=
[

c
£

i i z

* Business Intelligence _ Reputationsindex ENABLER / ‘5:"
B kil Bekanntheitsgrad CHAMPION =
= Erhebungen . :
* Marktanalysen Agendasetting =
<

&

Mitarbeitergewinnung CustomerValue

3. Ebene

Andreas Koster, monitoring-blog.de

Abbildung 5: Schematische KPI Pyramide von Andreas Koster™

Zudem werden zur Erfolgsmessung und der friihzeitigen Detektion von Krisenpotentialen
Social Media Monitoring-Tools als unerldssliches Werkzeug empfohlen.

Social-Media-Monitoring: ist ein Schlagwort, unter dem die
zweckorientierte Beobachtung, Analyse, Monitoring, Auswertung und
Detektion von benutzergenerierten Inhalten (Media bzw. User-Generated-
Content UGC) in sozialen Netzwerken verstanden wird.

Bereits in der Projektarbeit wurden sowohl kostenfreie als auch ein kostenpflichtiges
Monitoring Tools getestet.

Der Social Media Monitoring Markt bietet eine immer groRer werdende Vielfalt an diesen
Tools. Die kostenfreien Tools boten einen guten Uberblick {iber die in der 1. Ebene der

2ygl.: http://www.monitoring-blog.de/2012/12/social-media-erfolgsmessung-schematische-kpi-pyramide/

|
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schematischen Darstellung der KPI aufgefiihrten Kennzahlen, zusatzlich bestand noch ein
hoher personeller Aufwand fiir Auswertung, Analyse und Weiterverarbeitung. Die
getestete kostenpflichtige Monitoring ( 7.200 €/Jahr)Losung lieferte schnell
aussagekraftige Resultate fiir die in Ebene 1 und 2 abgebildeten KPI und lieferte zudem
vielfaltige niitzliche Features wie Reportings, Taggings, Archive und Analyse-Funktionen,
die auch in anderen Bereichen, wie der 6ffentlichen Aufklarung und Auswertung, der
Polizei Berlin gewinnbringend eingesetzt werden kdnnen.

Schon in der Vorfeldphase der Realisierung Neuer Medien erscheint der PG ein kostenpflichtiges
Monitoring Instrument unerldsslich.

5.9. Ressourcen- und Kostenschdtzung

In der Kosten- und Aufwandsschatzung fiir die technischen Bereitstellungen zur
Einflihrung Neuer Medien bei der Polizei Berlin betrachtete die ZSE 111** zum einen den
monetdren (in Euro) und zum anderen den personellen (in Personentagen) Aufwand.
GemdR dieser Expertenschatzung sind die einmaligen und laufenden Kosten der zur
Umsetzung vorgeschlagenen internen Plattformen ohne nahere Spezifizierung
(Pflichtenheft etc.) nicht valide abschatzbar und abhangig vom Leistungsumfang und den
jeweiligen Lizenz- und Wartungskosten. Fiir die Erstellung von Pflichtenheften und
Planungsunterlagen sowie der redaktionellen Betreuung schatzt die ZSE den zusatzlichen
Personalaufwand auf mindestens 35 Personentage. Fiir die technische Entwicklung der
internen Anwendungen sind nach Einschatzung der ZSE keine eigenen Ressourcen
verfiighar.

Der personelle Ressourceneinsatz fiir die Betreuung der Neuen Medien ist ebenfalls schwer
kalkulierbar. Die BITKOM hat in ihrer 2012 herausgebrachten Studie ,,Social Media in
deutschen Unternehmen® die aufgewendeten personellen Ressourcen fiir Social Media wie
folgt zusammengefasst: , Der GroBteil der Social Media nutzenden Firmen iiberldsst die
Betreuung der Kandale und die Weiterentwicklung der Social-Media-Aktivitaten einem oder
zwei Mitarbeitern — djes ist in insgesamt 80 Prozent der Unternehmen der Fall. Bei den
GroBunternehmen stellt sich die Situation anders dar: Jedes fiinfte GroBunternehmen hat
vier oder mehr Social-Media-Mitarbeiter zur Verfiigung““

Anzumerken ist hier, dass die BITKOM in ihrer Studie bereits Unternehmen mit mehr als
500 Mitarbeitern als GroBunternehmen bezeichnet und Institutionen iberhaupt nicht
betrachtet hat. Der Projektgruppe lagen keine zufriedenstellenden und/oder
vergleichbaren Erfahrungswerte anderer Landerpolizeien vor. Aufgrund der GroRe und der
Aufgabenvielfalt der Behorde, des Erfahrungsaustausches im Rahmen der BLPG, der
eigenen Projektarbeit, sowie der fachspezifischen Fortbildungen ist von einem
Personalbedarf in der Realisierungsphase von mindestens 4 flexiblen und thematisch
affinen Mitarbeitern auszugehen. Weiterhin kommt auf alle in der Projektarbeit
vertretenen Fachbereiche (ZSE | C, PPr St 4, LKA Prav, Dir 1 bis 6 St 4, Dir ZA St 4, LKA 73) in

z 2012-12-18_Reinschrift_Aufwandschatzung_Social Media Polizei
22 BITKOM 2012: Social Media in deutschen Unternehmen
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der Realisierungsphase ein redaktioneller Mehraufwand fiir die Erstellung der

Grundinhalte auf den Plattformen hinzu.

Aufgrund der fehlenden Richtwerte fiir eine umfassende Ressourcen- und
Kostenkalkulation hat die PG nachfolgend nur eine grobe anwendungsbasierte Ubersicht

gemadl der Priorisierungen erarbeitet:

5.9.1. Refresh der Homepage

Technische Entwicklungs- und Betriebskosten

Einmalig:

Laufend:

Personeller Ressourcenbedarf fiir
Entwicklung

Intern:

Extern:
technischen Betrieb:
ablauf-org. Betreuung:

Bereitstellung der Inhalte:
Sonstige Aufwande:

5.9.2. Facebook (gilt auch fiir Google+)

abhangig vom Leistungsumfang, keine
Schatzung
keine Mehrkosten

abhdngig vom Leistungsumfang, keine
Schatzung

unbedingt erforderlich

kein Mehrbedarf

derzeit ZSE IV C 41, Empfehlung:
Ubernahme durch neu zu schaffendes
Neue Medien Management/ 4 MA
geringer Mehraufwand

unbekannt

Technische Entwicklungs-und Betriebskosten

Einmalig:

Laufend:

Personeller Ressourcenbedarf fiir
Entwicklung

Intern:

Extern:
technischen Betrieb:
ablauf-org. Betreuung:

Bereitstellung der Inhalte:
Sonstige Aufwande:

Version 1.1.2 Endgiiltig

ca. 1.000 € zzgl. MwSt
200 €/)ahr

0,5 VZA (Empfehlung PG: temporire
Einbindung in ein neu zu schaffendes
Neue Medien Management)

unbedingt erforderlich

kein Mehrbedarf

durch neu zu schaffendes Neue Medien
Management/ 4 MA

geringer Mehraufwand
MAP-unabhangiges ,,Neue Medien Netz“
aus eigenen Mitteln, Kosten fiir ein
Monitoringtool (ca. 7.200 €/)ahr)
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593 Twitter

Technische Entwicklungs-und Betriebskosten

Einmalig: ca. 1.000 € zzgl. MwSt

Laufend: keine Mehrkosten, wenn Facebook
realisiert

Personeller Ressourcenbedarf fiir

Entwicklung

Intern: 0.5 VZA (Empfehlung PG: temporire

Einbindung in ein neu zu schaffendes
Neue Medien Management)

Extern: unbedingt erforderlich
technischen Betrieb: kein Mehrbedarf
ablauf-org. Betreuung: durch neu zu schaffendes Neue Medien
Management/ 4 MA
Bereitstellung der Inhalte: geringer Mehraufwand
Sonstige Aufwande: nur einmalig unter 5.9.2.
5.9.4. XING

Technische Entwicklungs-und Betriebskosten

Einmalig: keine Kosten

Laufend: 24,90 mtl.

Personeller Ressourcenbedarf fiir

Entwicklung

Intern: gering

Extern: nicht erforderlich
technischen Betrieb: kein Mehrbedarf
ablauf-org. Betreuung: ZSE 1C1
Bereitstellung der Inhalte: geringer Mehraufwand
Sonstige Aufwande: keine

5.9.5. Applikation Polizei Berlin fir mobile Endgerate

Technische Entwicklungs-und Betriebskosten

Einmalig: ca. 60.000 €

Laufend: keine

Personeller Ressourcenbedarf fiir

Entwicklung

Intern: 0.5 VZA (Empfehlung PG: temporire

Einbindung in ein neu zu schaffendes
Neue Medien Management)

Extern: unbedingt erforderlich

technischen Betrieb: unbekannt
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ablauf-org. Betreuung:

Bereitstellung der Inhalte:

durch neu zu schaffendes Neue Medien
Management/ 4 MA
geringer Mehraufwand

Sonstige Aufwande: unbekannt, siehe 5.9.2.
5.9.6. Behorden-Wiki
Technische Entwicklungs-und Betriebskosten
Einmalig: ca. 1.000 €
Laufend: 200 €/)ahr
Personeller Ressourcenbedarf fiir
Entwicklung
Intern: 0.5 VZA (Empfehlung PG: temporire
Einbindung in ein neu zu schaffendes
Neue Medien Management)
Extern: unbedingt erforderlich
technischen Betrieb: erforderlich, noch unbekannt
ablauf-org. Betreuung: durch neu zu schaffendes Neue Medien
Management/4 MA und ZSE IV C4
Bereitstellung der Inhalte: geringer Mehraufwand durch alle MA
Sonstige Aufwande: Erweiterung/Anpassung des Sharepoint
oder Beschaffung eines zusatzlichen
Servers
5.9.7. Social Intranet

Technische Entwicklungs-und Betriebskosten

Einmalig:

Laufend:

Personeller Ressourcenbedarf fiir
Entwicklung

Intern:

Extern:

technischen Betrieb:

ablauf-org. Betreuung:

Bereitstellung der Inhalte:
Sonstige Aufwande:
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ca. 500 € plus xx
keine

ca. 30 Personentage ZSE IV

unbedingt erforderlich

noch unbekannt

derzeit ZSE IV C 41, Empfehlung:
Ubernahme durch neu zu schaffendes
Neue Medien Management mit
tempordrer Personalabgabe priifen
geringer Mehraufwand durch alle MA
Erweiterung/Anpassung des Sharepoint
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6. Gesamtfazit und strategische Empfehlung der Projektgruppe

Der tiefgreifende technologische Wandel und die damit einhergehenden Verdanderungen
der Kommunikationsprozesse im Zusammenhang mit der gesellschaftlichen Etablierung
Neuer Medien haben weitreichende Konsequenzen auch fiir die polizeiliche
Aufgabenwahrnehmung. Die Reichweite polizeilicher Information und Interaktion nimmt
in wesentlichen Bereichen polizeilicher Tatigkeiten bestandig ab, bestimmte Zielgruppen
sind ohne den Einsatz moderner Kommunikationstechnologien nur noch unzureichend
erreichbar. Auch im internen Gebrauch entsprechen die aktuell genutzten
Kommunikationsformen zunehmend nicht mehr den Anforderungen und den
Erwartungen der Mitarbeiter an ein modernes Wissens- und Informationsmanagement
und dem Anspruch einer modernen Hauptstadtpolizei.

Vor dem Hintergrund der bundesweiten sowie behdrdeninternen Erhebungen und
Untersuchungen wird deutlich, dass es nicht um ein Ja oder Nein zur Umsetzung Neuer
Medien gehen kann, sondern ausschlieBlich um die Frage, wie die Neuen Medien ziel- und
chancenorientiert mit einer Risikominimierung fiir die Polizei Berlin abgestuft nutzbar
gemacht werden kénnen. Diese Einschatzung setzt sich aktuell im GroRteil der
Polizeibehorden des Bundes und der Lander durch.

Die in einigen wenigen Bereichen bestehenden rechtlichen Bedenken hinsichtlich der
Nutzung Neuer Medien stellen sich aus Sicht der Projektgruppe als tiberwindbar dar. Die
technische Realisierung ist in Teilen mit iberschaubarem Aufwand zu gewahrleisten,
abhangig vom zu nutzenden Tool kann jedoch im Einzelfall die Beauftragung externer
Dienstleister erforderlich werden.

Die Projektgruppe Neue Medien empfiehlt im Ergebnis, die Planung und Konzeptionierung
der Einfiihrung Neuer Medien in der Polizei Berlin mit dem Ziel der zeitnahen praktischen
Umsetzung weiter voranzutreiben.

Entsprechend der im Bericht beschriebenen Bewertungen, Priorisierungen, Kosten- und
Aufwandschatzungen, sowie der dargestellten risikominimierenden MaRnahmen
iberwiegen die positiven Chancen bei einer abgestuften Realisierung der ausgewdhlten
externen Neuen Medien. Zur Verdeutlichung dieser strategischen Empfehlung werden die
ausgewdhlten Anwendungen und die entscheidenden Kriterien hier kurz dargestellt.

6.1.  Refresh der Homepage

Chancen/Ziele: Imagesteigerung, Erhohung der
Dienstleistungsqualitat,

Kosten und Aufwénde: eigener Planungs- und Entwicklungsaufwand und
addquate Mehrkosten durch externe technische
Umsetzungsvergabe

Risikominimierende Manahmen. keine

Organisationsanpassungen: nicht erforderlich

Gesamteinschatzung: unkritisch
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Umsetzungszeitrahmen:
Empfehlung:

6.2.  Facebook (Google+)
Chancen/Ziele:

Kosten und Aufwande:

Risikominimierende Malnahmen:
Organisationsanpassungen:
Gesamteinschatzung:

Umsetzungszeitrahmen:
Empfehlung:

6.3 Twitter
Chancen/Ziele:

Kosten und Aufwéande:

Risikominimierende Malnahmen:
Organisationsanpassungen:
Gesamteinschatzung:
Umsetzungszeitrahmen:

Empfehlung:

6.4  XING
Chancen/Ziele:

Kosten und Aufwénde:
Risikominimierende Malnahmen:
Organisationsanpassungen:
Gesamteinschatzung:
Umsetzungszeitrahmen:
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ca. 6 bis 12 Monate
zeitnaher Beginn der Umsetzung empfohlen

Reichweitenerhohung, verbesserte Zielgruppen-
ansprache, Imagesteigerung, Verbesserung der
polizeilichen Prdsenz, Aufmerksamkeitserhohung
Mehrkosten fiir extern vergebene IT-
Sicherheitskonforme Entwicklung und planbarer
personeller Mehraufwand

im Vorfeld (bei der Entwicklung) durchzufiihren
erforderlich

Risiken kdnnen auf ein tolerables MaR reduziert
werden

ca. 6 Monate

zeitnahe Umsetzung empfohlen

Reichweitenerhohung, addquate
Zielgruppenansprache, Verbesserung der polizeilichen
Prasenz, aktuelle Aufmerksamkeitserhéhung,
vielseitiges Einsatzmittel zur schnellen
Informationsverbreitung

akzeptable Mehrkosten bei externer Entwicklung und
planbarer personeller Mehraufwand
MAP-unabhangiges Netz

erforderlich

geringe Risiken

bei Selbstentwicklung ca. 14 Tage (Voraussetzung
MAP-unabhangiges Netz), bei externer Entwicklung ca.
2 Monate

sehr zeitnahe Umsetzung empfohlen

Reichweitenerhohung, addquate
Zielgruppenansprache, Verbesserung der polizeilichen
Prdsenz,

24,90 €/mtl. und planbarer personeller Mehraufwand
keine

nicht erforderlich

unkritisch

ca. 3 Arbeitstage
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Empfehlung: Umsetzung im Bereich ZSE | C gem. eigener
Entscheidung empfohlen

6..5. Applikation Polizei Berlin fiir mobile Endgerdéte

Chanceny/Ziele: Reichweitenerhohung, verbesserte Zielgruppen-
ansprache, Imagesteigerung, Verbesserung der
polizeilichen Prasenz, Aufmerksamkeitserhohung

Kosten und Aufwande: ca. 60.000 € Mehrkosten fiir extern vergebene IT-
Sicherheitskonforme Entwicklung und planbarer
personeller Mehraufwand

Risikominimierende Manahmen: bei der Entwicklung mit durchzufiihren

Organisationsanpassungen: erforderlich

Gesamteinschatzung: Risiken kénnen auf ein tolerables MaR reduziert
werden

Umsetzungszeitrahmen: minst. 1 %2 Jahre

Empfehlung: Umsetzung empfohlen

Im Hinblick auf die interne Nutzung von Social Media-Anwendungen sollten insbesondere
die bereits begonnenen Bemiihungen zur Einrichtung eines Behdrden-Wikis fortgefiihrt
sowie die weitreichenden Moglichkeiten der Umstellung interner Kommunikationssysteme
in Richtung eines Social Intranet sukzessive genutzt werden.

6.6.  Behorden-Wiki

Chanceny/Ziele: bessere Bewdltigung der weiterhin zunehmenden
Informationsmenge, Erweiterung des
Publikationsrechtes, von der hierarischen
Informationskontrolle zur Zusammenarbeit und
sozialen Kontrolle (nutzen des Schwarms), mehr

Aktualitat

Kosten und Aufwande: einmalig ca. 1.000 €, jahrlich ca. 200 € und weitere
geringe Mehrkosten, sowie ein planbarer personeller
Mehraufwand

Risikominimierende Manahmen: nicht erforderlich da Einbindung ins MAP-Netz

Organisationsanpassungen: nur in der Realisierungsphase, danach nicht
erforderlich

Gesamteinschatzung: unkritisch

Umsetzungszeitrahmen: ca. 6 Monate

Empfehlung: sehr zeitnahe Umsetzung empfohlen
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6.7. Social Intranet

Chancen/Ziele: Verbesserung der internen Kommunikation, dadurch
Verbesserung der Identifikation mit unserer Behorde,
Potentiale fiir die interen OA nutzen, Verbesserung der
internen Reichweite

Kosten und Aufwénde: einmalig 500 € Mehrkosten fiir zusatzlichen
Speicherbedarf, zusatzlich Kosten fiir die Beauftragung
externer Spezialisten, sowie ein planbarer eigener
personeller Mehraufwand

Risikominimierende Malnahmen: nicht erforderlich da Einbindung ins MAP-Netz

Organisationsanpassungen: ggf. nur in der Realisierungsphase, danach nicht
erforderlich

Gesamteinschatzung: unkritisch

Umsetzungszeitrahmen: ca. 6 bis 12 Monate

Empfehlung: sehr zeitnahe Umsetzung empfohlen

Um die Teilhabe moglichst groRer Bevdlkerungs- und Mitarbeiterschichten zu
ermoglichen, sollten bei allen geplanten Anwendungen die modernen technischen
Moglichkeiten zum Erreichen groRtmaoglicher Barrierefreiheit konsequent genutzt werden.

Fiir die zielorientierte Realisierung und die fachlich-inhaltlich-organisatorische
Etablierung der vorgeschlagenen Anwendungen der Neuen Medien ist die Einrichtung
eines zentralen Managements fiir Neue Medien (Social Media Management) bei der
Behdrdenleitung zwingend erforderlich. Diese zundchst nur temporar

einzurichtende Organisationseinheit hat die gesamtbehdrdliche Strategie der internen
und externen Nutzung Neuer Medien umfassender zu konzeptionieren, sukzessive zu
realisieren, zentral zu betreuen und weiterzuentwickeln. Hierfiir ist ein Personalansatz
von mindestens 4 fachlich-kompetenten Mitarbeitern einzuplanen.

Zu den weiteren Aufgaben eines einzurichtenden Social Media Managements sollten
gehoren:

o Koordination aller Aktivitaten im Bereich der Neuen Medien

o Aufstellung eines Kostenplanes/Budget

o Ubernahme eines zentralen Monitoring

o Beteiligung an der bundesweiten Gremienarbeit

o Netzwerkarbeit und Erfahrungsaustausch mit anderen Lander- und
Bundespolizeien

o Transfer von technologischem und fachlichem Know How (Best Practice Ansatz)

innerhalb der o. g. Netzwerkarbeit

Initiilerung und Begleitung der technischen Realisierung

interne Beratung

o Entwicklung der internen Prozessabldufe

o

O
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o Initiierung und Begleitung der flankierenden MaRnahmen:

Erarbeitung von Guidelines Neue Medien

Mitarbeit an der Erstellung von Schulungskonzepten zur
Medienkompetenz

Anpassung der Vorschriftenlage

Umsetzung der internen Offentlichkeitsarbeit
Entwicklung der Redaktionsprozesse

Festlegung der Reaktions- und Antwortzeiten

Im Ergebnis sollten die zu realisierenden Verfahren und Handlungsabldufe langfristig in
die tagliche Arbeit der thematisch zustandigen Dienststellen integriert und als
selbstverstandliches Arbeitsmittel im Alltag der Polizei Berlin etabliert werden.

¢
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