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18. Wahlperiode

Antwort
der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Jan Korte,
Wolfgang Gehrcke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 18/6005 —

Einfihrung der sogenannten Ma3tch-Technologie bei Europol und beim
Bundeskriminalamt

Vorbemerkung der Fragesteller

Laut der Bundesregierung (Antwort der Bundesregierung auf die Kleine An-
frage auf Bundestagsdrucksache 18/4437) wird im européischen Netzwerk der
Financial Intelligence Units (FIU) auch die sogenannte Ma3tch-Technologie zur
Echtzeitanalyse von Finanzdaten genutzt. Geplant ist, die Anwendung bei der
europdischen Polizeibehorde Europol einzufiihren. Eine Studie sollte bis Som-
mer 2015 ausloten, ob auch das Bundeskriminalamt (BKA) die ,,Ma3tch*“-Tech-
nologie nutzen darf. Bislang hiel es aus dem Bundesministerium des Innern,
eine Einfiihrung sei aus Datenschutzgriinden nicht moglich. Laut dem EU-Anti-
Terror-Koordinator konnten zogernde Behorden wie das BKA aber von der Nut-
zung ,,iiberzeugt” werden.

Es ist unklar, ob aus Deutschland bei Europol oder dem FIU.NET angelieferte
Daten ebenfalls per ,,Ma3tch*“-Technologie analysiert werden diirfen. Deutsch-
land ist laut eigenen Angaben ,,zweitstirkster Nutzer” von Europols Informati-
onssystemen.

1. Inwiefern handelt es sich aus Sicht der Bundesregierung bei der ,,Ma3tch*-
Technologie um eine Anwendung zum Data Mining oder zur Musterken-
nung?

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion
DIE LINKE. zu Frage 24 auf Bundestagsdrucksache 18/4437 vom 25. Mirz 2015
verwiesen. Bei der ,,Ma3tch“-Technologie handelt es sich um einen Abgleich
anonymisierter (in Hashwerte umgewandelter) Daten nach dem Hit-/No-Hit-Prin-
zZip.

Weitergehende Funktionsweisen zum Data Mining oder zur Mustererkennung
sind der Bundesregierung nicht bekannt.

02.10.2015

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern vom
29. September 2015 iibermittelt.

Die Drucksache enthdilt zusdtzlich — in kleinerer Schrifttype — den Fragetext.
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2.  Was ist der Bundesregierung dariiber bekannt, ob in dem neuen ,,Anti-Ter-
rorismus-Zentrum* bei Europol auch die ,,Ma3tch“-Technologie genutzt
werden soll?

Aus der Europiischen Sicherheitsagenda der Europdischen Kommission vom
28. April 2015 geht eine geplante Eingliederung des Netzwerks zur Unterstiit-
zung der zentralen Meldestellen (Financial Intelligence Units) FIU.NET in das
European Counter Terrorism Centre (ECTC) hervor. Vor dem Hintergrund der
Nutzung von Ma3tch im Rahmen von FIU.NET wiirde dies eine Nutzung der
Technologie innerhalb des ECTC bedeuten.

3.  Was ist der Bundesregierung tiber die Aufgabenstellung bzw. Zielsetzung
einer Machbarkeitsstudie von Europol bekannt, die untersucht, auf welche
Weise die ,,Ma3tch*“-Technologie bei Europol bzw. dort beteiligten Behor-
den genutzt werden konnte (Bundestagsdrucksache 18/4035)?

Es wird auf die Antwort der Bundesregierung auf die Kleine Anfrage der Fraktion
DIE LINKE. zu den Fragen 23b und 23c auf Bundestagsdrucksache 18/4035
vom 18. Februar 2015 verwiesen. Dariiber hinausgehende Informationen liegen
hier nicht vor.

4.  Wer ist nach Kenntnis der Bundesregierung mit der Durchfiihrung der Studie
befasst, und wann soll diese vorliegen?

Es wird auf die Antwort zu Frage 3 verwiesen.

5. Wasistder Bundesregierung dariiber bekannt, inwiefern bei den librigen Ab-
teilungen von Europol inzwischen die ,,Ma3tch*“-Technologie zum Aufspii-
ren verddchtiger Finanzaktivititen genutzt wird (Bundestagsdrucksa-
che 18/4437)?

Es wird auf die Antwort zu Frage 2 verwiesen. Weitergehende Informationen lie-
gen nicht vor.

6. Wann konnte die ,,Ma3tch“-Technologie nach Kenntnis der Bundesregie-
rung nach derzeitigem Stand zu Europol iiberfiihrt werden?

Es wird auf die Antworten der Bundesregierung auf die Kleinen Anfragen der
Fraktion DIE LINKE. zu Frage 24 auf Bundestagsdrucksache 18/4193 vom
4. Mirz 2015 und zu Frage 23 auf Bundestagsdrucksache 18/4437 vom
23. Mirz 2015 verwiesen.

Es ist beabsichtigt, das FIU.Net Projekt bis Ende 2015 zu Europol zu iiberfiihren.

7. Welche Auffassung vertritt die Bundesregierung zur Frage, ob Europol
rechtlich tiberhaupt zur Nutzung der ,,Ma3tch“-Technologie befihigt ist, zu-
mal diese fiir Daten aus deutschen polizeilichen Informationssystemen gar
nicht eingesetzt werden darf?

Die rechtliche Zuldssigkeit hiangt von der konkreten Ausgestaltung bei Europol
ab. Hierzu liegen der Bundesregierung keine Informationen vor.
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8. Wo wird die ,,Ma3tch“-Technologie nach Kenntnis der Bundesregierung
beim FIU.NET derzeit genutzt, und inwiefern werden dort auch von deut-
schen Behorden iibermittelte Daten verarbeitet?

Grundsitzlich steht der Abgleich anonymisierter Daten tiber die ,,Ma3tch“-Funk-
tionalitdt entsprechend den Regelungen der 4. Geldwischerichtlinie allen Pro-
jektteilnehmern (den Zentralen Meldestellen der EU-Mitgliedstaaten) zur Verfii-
gung. Dazu miissen die abzugleichenden, ,,gehashten* Daten von den Mitglied-
staaten zur Verfiigung gestellt werden.

Das Bundeskriminalamt (BKA) hat bisher noch keine Daten zum Abgleich iiber
die ,,Ma3tch“-Funktionalitit zur Verfiigung gestellt.

9. Welche Abteilungen welcher Behorden konnen die beim FIU.NET und wo-
moglich bei Europol per ,,'automatisiertem' Abgleich* pseudonymisierte Da-
ten wiederherstellen, sodass diese nicht mehr pseudonymisiert sind?

Die Umwandlung von personenbezogenen Daten in Hashwerte dient dem Daten-
schutz und ist laut ,,Ma3tch* Projektbeschreibung ein irreversibler Vorgang. Es
wird auf die Untersuchung “Data Protection and Data Security by Design Applied
to Financial Intelligence* aus dem Jahr 2013 verwiesen. (http://link.springer.com
/chapter/10.1007%2F978-3-658-03371-2_T#page-1).

10.  Wie wird bestimmt, welche und wie viele Daten konkret durchsucht werden,
da per ,,Ma3tch*“-Technologie ein ,,anlassloser Datenaustausch* vorgenom-
men werden kann (Bundestagsdrucksache 18/2888)?

Es konnen nur die Daten tiber die ,,Ma3tch*-Funktionalitit abgeglichen werden,
die von den Teilnehmern zum Abgleich ausgewéhlt und zur Verfiigung gestellt
wurden. Ein ,,Austausch® kommt erst nach dem Hit-/No-Hit-Prinzip zustande.
Die Kategorisierung (z. B. Erforderlichkeit der Daten zur Auswertung und Erken-
nung von Beziigen in einem konkreten Phinomenbereich) wird entsprechend den
Vorgaben der 4. Geldwischerichtlinie vorgenommen. Diese entspricht den
Grundsitzen der VerhiltnismiBigkeit.

11.  Was ergab die Priifung, ob die bei Europol bereits genutzte ,,Ma3tch“-Tech-
nologie auch beim BKA genutzt werden konnte, die laut der Bundesregie-
rung bis zum Sommer 2015 abgeschlossen sein sollte?

Die Priifung hat ergeben, dass eine Nutzung der ,,Ma3tch“-Funktionalitit durch
das BKA zuldssig ist, da dies den Vorgaben der 4. Geldwischerichtlinie ent-
spricht.

12.  Sofern diese Studie nicht wie angekiindigt fertig gestellt ist, wann ist mit
einer Vorlage und Auswertung zu rechnen?

Es wird auf die Antwort zu Frage 11 verwiesen.

13.  Was ist der Bundesregierung inzwischen dariiber bekannt, welche Anwen-
dungen zur Vorhersage und Szenario-Modellierung (,,future-forecasting and
scenario techniques‘‘) von Europol beschafft werden sollen, welche Defizite
damit behoben werden sollen und im Rahmen welcher Ermittlungen diese
eingesetzt wiirden (Bundestagsdrucksache 18/4193)?

Zu Frage 13 liegen der Bundesregierung keine Informationen vor.
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