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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Konstantin Kuhle, Manuel Hoferlin,
Jimmy Schulz, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/2247 —

Umfang des parlamentarischen Fragerechts zu Rechtsgrundlagen und Einsatz
der Quellen-Telekommunikationsiiberwachung (Nachfrage zur Antwort der
Bundesregierung auf die Kleine Anfrage auf Bundestagsdrucksache 19/1505)

Vorbemerkung der Fragesteller

Nach der Rechtsprechung des Bundesverfassungsgerichts (BVerfG) folgt aus
Artikel 38 Absatz 1 Satz 2 und Artikel 20 Absatz 2 Satz 2 des Grundgesetzes
(GG) ein Frage- und Informationsrecht des Deutschen Bundestages gegeniiber
der Bundesregierung, an dem die einzelnen Abgeordneten und die Fraktionen
als Zusammenschliisse von Abgeordneten nach Ma3gabe der Ausgestaltung in
der Geschiftsordnung des Deutschen Bundestages teilhaben und mit dem
grundsitzlich eine Antwortpflicht der Bundesregierung korrespondiert. Inso-
weit Anfragen Umsténde betreffen, die aus Griinden des Staatswohls geheim-
haltungsbediirftig sind, folgt aus der grundsétzlichen verfassungsrechtlichen
Pflicht der Bundesregierung, Informationsanspriiche des Deutschen Bundesta-
ges zu erfiillen, dass sie die Griinde darlegen muss, aus denen sie die erbetenen
Auskiinfte verweigert. Dariiber hinaus stellt sich die Frage, ob und auf welche
Weise das Staatswohl mit dem parlamentarischen Informationsanspruch in Ein-
klang gebracht werden kann (vgl. BVerfG, Beschluss vom 1. Juli 2009 — 2 BVE
5/06 Rn. 123 und 132).

In ihrer Antwort auf die Kleine Anfrage der Fraktion der FDP zu Rechtsgrund-
lagen und Einsatz der Quellen-Telekommunikationsiiberwachung (Quellen
TKU) verweigert die Bundesregierung in weiten Teilen die erbetenen Aus-
kiinfte (vgl. Bundestagsdrucksache 19/1505). Zur Begriindung fiihrt sie in ihrer
Vorbemerkung aus, die Fragen betrdfen Einzelheiten zur Arbeitsweise und Me-
thodik des Bundesnachrichtendienstes (BND) und des Bundesamts fiir Verfas-
sungsschutz (BfV). Dariiber hinaus gefahrdeten die erfragten Informationen die
Arbeitsfahigkeit und Aufgabenerfiillung auf dem spezifischen Gebiet der tech-
nischen Aufklarung. Sie beriihrten, so die Bundesregierung, in besonders hohem
Male das Staatswohl und kdnnten deshalb selbst in eingestufter Form nicht er-
teilt werden. Insofern miisse das Fragerecht der Abgeordneten gegeniiber den
Geheimhaltungsinteressen des BND und des BfV zuriickstehen.

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums des Innern, fiir Bau und Heimat
vom 19. Juni 2018 iibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifitype — den Fragetext.
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Dieses Rechtsverstindnis hat zur Folge, dass das Kontroll- und Fragerecht des
Parlaments ins Leere lduft, soweit Strafverfolgungsbehdrden und andere Behor-
den des Bundes in ihrer Ermittlungsarbeit &hnliche oder dieselben technischen
Mittel und Maflnahmen nutzen wie BND und BfV. Folgte man der Argumenta-
tion der Bundesregierung, so bedeutete dies, dass die Behdrden des Bundes hin-
sichtlich solcher technischen Mittel und Malnahmen von vornherein gar nicht
mehr gegeniiber dem Deutschen Bundestag rechenschaftspflichtig wiren. Die
Bundesregierung hitte es vielmehr in der Hand, sich durch den Einsatz be-
stimmter technischer Mittel einer parlamentarischen Kontrolle zu entziehen. Im
Hinblick auf das Gebot gegenseitiger Riicksichtnahme im Verhiltnis zwischen
den Verfassungsorganen ist die Bundesregierung aber grundsitzlich verpflich-
tet, den Deutschen Bundestag in die Lage zu versetzen, seine Aufgabe der par-
lamentarischen Kontrolle des Regierungshandelns effektiv wahrzunehmen (vgl.
BVerfG, Urteil vom 9. Juli 2007 — 2 BvF 1/04).

Abgesehen von Fillen evidenter Geheimhaltungsbediirftigkeit kann das Parla-
ment nur anhand einer der jeweiligen Problemlage angemessen ausfiihrlichen
Begriindung beurteilen und entscheiden, ob es die Verweigerung der Antwort
akzeptiert oder welche weiteren Schritte es unternimmt, sein Auskunftsverlan-
gen ganz oder zumindest teilweise durchzusetzen. Der Deutsche Bundestag
muss zundchst die Abwégung der betroffenen Belange, die zur Versagung von
Auskiinften gefiihrt haben, auf ihre Plausibilitdt und Nachvollziehbarkeit hin
iberpriifen kénnen. Zudem ist zu beriicksichtigen, dass der parlamentarische
Informationsanspruch zwar auf Beantwortung gestellter Fragen in der Offent-
lichkeit hin angelegt ist, gegebenenfalls aber Formen der Informationsvermitt-
lung zu suchen sind, die das Informationsinteresse des Parlaments unter Wah-
rung berechtigter Geheimhaltungsinteressen der Regierung zu befriedigen (vgl.
BVerfG, Beschluss vom 1. Juli 2009 — 2 BVE 5/06 Rn. 132) im Stande sind.
Diesbeziiglich ist insbesondere eine Einstufung gemél der Allgemeinen Ver-
waltungsvorschrift des Bundesministeriums des Innern zum materiellen und or-
ganisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA) in Be-
tracht zu ziehen. Von dieser Moglichkeit hat die Bundesregierung in ihrer Ant-
wort nur hinsichtlich eines Teils der Fragen und hier nur in der Einstufung
,»VS — Nur fiir den Dienstgebrauch® Gebrauch gemacht.

Vorbemerkung der Bundesregierung

Die Bundesregierung beantwortet die im Rahmen des parlamentarischen Frage-
rechts angefragten Sachverhalte gegeniiber dem Deutschen Bundestag grundsétz-
lich transparent und vollstdndig, um dem verfassungsrechtlich verbrieften Auf-
klarungs- und Informationsanspruch des Deutschen Bundestages zu entsprechen.
Soweit Anfragen Umstinde betreffen, die aus Griinden des Staatswohls geheim-
haltungsbediirftig sind, hat die Bundesregierung aber zu priifen, ob und auf wel-
che Weise die Geheimhaltungsbediirftigkeit mit dem parlamentarischen Informa-
tionsanspruch in Einklang gebracht werden kann (BVerfGE 124, S. 161, 189).

Ergibt die im Einzelfall vorzunehmende Abwagung, dass lediglich die Verdffent-
lichung einer geheimhaltungsbediirftigen Information ausgeschlossen ist, wird
die Antwort unter Beachtung der Schutzbediirftigkeit der Information und des
daraus resultierenden Geheimhaltungsgrades eingestuft.

Die Bundesregierung ist nach sorgfaltiger Abwigung zu der Auffassung gelangt,
dass eine Beantwortung der Frage 9 in offener Form nicht erfolgen kann. Die in
dieser Frage erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie Infor-
mationen enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik
der von der Kleinen Anfrage betroffenen Dienststellen des Bundes und insbeson-
dere deren Ermittlungsaktivitdten und Analysemethoden stehen. Die Antworten
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auf die Kleine Anfrage beinhalten zum Teil detaillierte Einzelheiten zu ihren tech-
nischen Féahigkeiten und ermittlungstaktischen Verfahrensweisen. Aus ihrem Be-
kanntwerden koénnten Riickschliisse auf ihre Vorgehensweise, Fihigkeiten und
Methoden gezogen werden. Die Kenntnisnahme dieser Informationen durch Un-
befugte kann fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer
Lénder nachteilig sein. Deshalb sind einzelne Informationen geméf der Allge-
meinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiel-
len und organisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA)
als ,,VS — Nur fiir den Dienstgebrauch® eingestuft und werden als nicht zur Ver-
offentlichung in einer Bundestagsdrucksache bestimmte Anlage {ibermittelt.

1. Wodurch und inwiefern sicht die Bundesregierung das Staatswohl bei der
Angabe einer lediglich allgemeinen Information, wie der Nennung der Ge-
samtanzahl der laufenden Vorginge, in denen Software zur Uberwachung
informationstechnischer Systeme zur Gefahrenabwehr eingesetzt wird, kon-
kret gefdhrdet (vgl. Antwort zu Frage 1 auf Bundestagsdrucksache
19/1505)?

2. Wodurch und inwiefern sieht die Bundesregierung das Staatswohl durch die
Angabe einer lediglich allgemeinen Information, wie der Nennung der Ge-
samtanzahl der laufenden Vorginge, in denen Software zur Uberwachung
informationstechnischer Systeme zur Strafverfolgung eingesetzt wird, kon-
kret gefahrdet (vgl. Antwort zu Frage 2 auf Bundestagsdrucksache 19/1505)?

3. Warum kam unter Beriicksichtigung der Tatsache, dass keine Auskiinfte zu
einzelnen, individualisierbaren Verfahren erbeten wurden, nach Auffassung
der Bundesregierung eine Einstufung der Antworten hinsichtlich der Anzahl
der laufenden Verfahren (vgl. Fragen 1 und 2 auf Bundestagsdrucksache
19/1505) gemal der Allgemeinen Verwaltungsvorschrift des Bundesminis-
teriums des Innern zum materiellen und organisatorischen Schutz von Ver-
schlusssachen (VS-Anweisung — VSA) nicht in Betracht?

Die Fragen 1 bis 3 werden gemeinsam beantwortet.

Die Bundesregierung hat die Antwort zu den Fragen 1 und 2 der Kleinen Anfrage
der Fraktion FDP auf Bundestagsdrucksache 19/1505 mit dem niedrigsten Ge-
heimhaltungsgrad VS — Nur fiir den Dienstgebrauch (VS-NfD), § 3 Nummer 1
VSA, eingestuft.

Diese Einstufung ist vorzunehmen, wenn die Kenntnisnahme durch Unbefugte
fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nach-
teilig sein kann. Warum dies der Fall sein kann, hat die Bundesregierung in der
Vorbemerkung zur Kleinen Anfrage der Fraktion FDP auf Bundestagsdrucksache
19/1505 ausfiihrlich begriindet.

Einer nicht eingestuften Nennung der Fallzahlen zu abgeschlossenen Verfahren
kann nicht entsprochen werden, da dies moglicherweise Riickschliisse auf die
quantitativen Leistungsfahigkeiten der durchfiihrenden Stellen zulassen konnte.
Aus diesen Angaben konnten Tatverdédchtige Strategien ableiten, um die gesetz-
lich vorgesehenen MaBinahmen der Strafverfolgungs- und Ermittlungsbehdrden
ins Leere laufen zu lassen. Tatverddchtige konnten in der Folge ihr Kommunika-
tionsverhalten auf eine Weise anpassen, so dass ein Zugriff der zustdndigen Be-
horden unmdglich gemacht wird. Dies hitte eine schwerwiegende Beeintrachti-
gung der Ermittlungs- und Fahndungsfahigkeit der zustindigen Behorden zur
Folge. Diese Gefahr kann keinesfalls hingenommen werden.
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Folglich ist die Kenntnisnahme entsprechender Informationen durch Unbefugte
fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nach-
teilig.

Soweit die Fragesteller sich auf laufende Vorgéinge sowohl der Strafverfolgung
als auch der Gefahrenabwehr beziehen, gilt Folgendes: Die Bundesregierung er-
teilt grundsétzlich im Rahmen des parlamentarischen Fragewesens keine Aus-
kunft zu laufenden Verfahren strafrechtlicher Ermittlungen oder Gefahrenab-
wehrvorgéngen. Das parlamentarische Fragewesen ist auf Auskiinfte zu abge-
schlossenen Vorgéngen in der Vergangenheit gerichtet. Das in Artikel 38 Absatz
1 Satz 2 und Artikel 20 Absatz 2 Satz 2 des Grundgesetzes (GG) verankerte par-
lamentarische Frage- und Informationsrecht des Deutschen Bundestages gegen-
iiber der Bundesregierung unterliegt verfassungsrechtlichen Grenzen (BVerfGE
124, S. 161 [188]). Griinde, die Beantwortung parlamentarischer Fragen zu ver-
weigern, konnen sich aus dem Gewaltenteilungsgrundsatz ergeben. Die Verant-
wortung der Regierung gegeniiber Parlament und Volk setzt notwendigerweise
einen Kernbereich exekutiver Eigenverantwortung voraus, der einen parlamenta-
risch grundsétzlich nicht ausforschbaren Initiativ-, Beratungs- und Handlungsbe-
reich einschlie8t. Eine Pflicht der Regierung, parlamentarischen Informations-
wiinschen zu entsprechen, besteht danach in der Regel nicht, wenn die Informa-
tion zu einem Mitregieren Dritter bei Entscheidungen fiihren kann, die in der al-
leinigen Kompetenz der Regierung bzw. der Behorden ihres Geschéftsbereichs
liegen. Die Kontrollkompetenz des Parlaments erstreckt sich daher grundsétzlich
nur auf bereits abgeschlossene Vorgénge. Sie umfasst nicht die Befugnis, in lau-
fende Entscheidungsvorbereitungen einzugreifen (BVerfGE 124, S. 78 [120 f]).

4. Wie konnen der Deutsche Bundestag und insbesondere das Parlamentarische
Kontrollgremium im Sinne von Artikel 45d Absatz 1 GG und § 1 des Geset-
zes iiber die parlamentarische Kontrolle nachrichtendienstlicher Tatigkeit
des Bundes (PKGrG) nach Auffassung der Bundesregierung ihre verfas-
sungsrechtliche Kontrollfunktion ausiiben, wenn sie nicht iiberpriifen kon-
nen, ob die MaBnahmen zur Uberwachung informationstechnischer Systeme
die Vorgaben der Rechtsprechung des Bundesverfassungsgerichts in techni-
scher und praktischer Hinsicht einhalten?

Die Auffassung der Fragesteller, wonach der Deutsche Bundestag und insbeson-
dere das Parlamentarische Kontrollgremium nicht iiberpriifen kénnen, ob die
MaBnahmen zur Uberwachung informationstechnischer Systeme die Vorgaben
der Rechtsprechung des Bundesverfassungsgerichts in technischer und prakti-
scher Hinsicht einhalten, wird von der Bundesregierung nicht geteilt. Im Gegen-
teil zeigt die Beantwortung der Fragen, dass die Bundesregierung klar differen-
ziert hat zwischen dem Schutzbediirfnis der Téatigkeit unterschiedlicher Behor-
den.
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5. Ist die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
oder das Bundesamt fiir Sicherheit in der Informationstechnik eingeschaltet
worden, um zu priifen, ob die vom Bundeskriminalamt (BKA) eingesetzte
Software nur iiber die gesetzlich zugelassenen Funktionen verfiigt, oder soll
nach Auffassung der Bundesregierung die bloBe Versicherung durch das
BKA ausreichen?

Hinsichtlich der Befassung der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) wird auf die Antwort zu den Fragen 30 bis 32 der
Kleinen Anfrage der Fraktion BUNDNIS 90/DIE GRUNEN auf Bundestags-
drucksache 19/1434 verwiesen. Das BSI wurde und wird ebenfalls nach Mal3gabe
der geltenden Regelungslage eingebunden.

6. Wie soll der nach § 100e der Strafprozessordnung (StPO) zustidndige Richter
nach Auffassung der Bundesregierung priifen und entscheiden, ob die ge-
setzliche Beschrankung auf die Ausleitung der laufenden Kommunikation
bei der Quellen-TKU eingehalten wird?

Soll dem zustindigen Richter nach Auffassung der Bundesregierung die
bloBe Versicherung durch das BKA ausreichen?

Ebenso wie bei anderen beantragten ErmittlungsmaB3nahmen priift der jeweils zu-
stindige Richter auch im Rahmen der Beantragung des Einsatzes der Quellen —
TKU das Vorliegen der Voraussetzungen fiir die Anordnung der MaBnahme auf
Grundlage der ihm mit Antragstellung vorgelegten Unterlagen. Er kann sich da-
bei hinsichtlich der technischen Fragen auch der Unterstlitzung eines Sachver-
staindigen bedienen.

7. Hat eine am Priif- und Genehmigungsverfahren nicht beteiligte und unab-
héngige Stelle die Verwendung der eingesetzten Software lizensiert?

Eine ,,Lizensierung™ der Software durch ,,eine am Priif- und Genehmigungsver-
fahren nicht beteiligte und unabhéngige Stelle* ist vom Gesetz nicht vorgesehen.

8. Hat das BKA selbst den Quellcode der eingesetzten Software gepriift?
Falls nicht, durch welche Stelle erfolgte die Priifung?

Gibt es hieriiber einen Priifbericht mit inhaltlichen Angaben iiber Verfahren
und Ergebnisse?

Wenn ja, wird die Bundesregierung dem Parlament diesen Priifbericht vor-
legen?

Hat ein Gericht, das eine Mafinahme angeordnet hat, den Priifbericht ange-
fordert oder andere verifizierbare Auskiinfte zu den technischen Fahigkeiten
der verwendeten Software angefordert, und wenn ja, erhalten?

Es wird auf die Antworten zu den Fragen 6 und 7 sowie auf den als Verschluss-
sache mit dem Geheimhaltungsgrad ,,VS — Nur fiir den Dienstgebrauch einge-
stuften Teil der Antwort zu Frage 18 auf Bundestagsdrucksache 18/13566 ver-
wiesen.

Eine Vorlage an das Parlament ist nicht vorgesehen.

In abgeschlossenen Verfahren lagen Anfragen von Gerichten oder Staatsanwalt-
schaften im Sinne der letztgenannten Teilfrage bisher nicht vor.



Drucksache 19/2907 -6 Deutscher Bundestag — 19. Wahlperiode

9. Haben das BKA und/oder andere Behorden des Bundes bereits vor der im
Jahr 2017 in Kraft getretenen Anderung der §§ 100a Absatz 1 Satz 2 und
Satz 3 sowie § 100b StPO Software zur Uberwachung informationstechni-
scher Systeme zur Strafverfolgung eingesetzt?

Wenn ja, in wie vielen Féllen, und zur Verfolgung welcher Delikte?
Aufgrund welcher Rechtsgrundlage erfolgte dies?

Es wird auf die Antwort der Bundesregierung zu den Fragen 25 und 26 der Klei-
nen Anfrage der Fraktion DIE LINKE. ,,Auskunft iiber Einsatz staatlicher Schad-
programme zur Computerspionage (,,Staatstrojaner*)” auf Bundestagsdrucksache
17/7760 vom 17. November 2011 verwiesen.

Fiir den Zeitraum nach der Antwort der Bundesregierung auf Bundestagsdruck-
sache 17/7760 wird auf den als Verschlusssache mit dem Geheimhaltungsgrad
,»VS — Nur flir den Dienstgebrauch* eingestuften Antwortteil dieser Antwort ver-
wiesen.

Die Bundesregierung trifft die Erwdgung, ob eine Information offen oder als Ver-
schlusssache zu bewerten ist, jeweils zum Zeitpunkt der Beantwortung der Frage.

Auch wenn Informationen in der Antwort der Bundesregierung auf Bundestags-
drucksache 17/7760 offen tibermittelt wurden, erwichst daraus keine Bindungs-
wirkung fiir die Zukunft. Aufgrund der allgemeinen Lageentwicklung seit dem
Jahr 2011 ist eine Einstufung der Informationen nunmehr aus Sicht der Bundes-
regierung nach Maligabe der nachfolgenden Erwagungen geboten.

Die erbetenen Auskiinfte sind geheimhaltungsbediirftig, weil sie Informationen
enthalten, die im Zusammenhang mit der Arbeitsweise und Methodik der von der
Kleinen Anfrage betroffenen Dienststellen des Bundes und insbesondere deren
Ermittlungsaktivitdten und Analysemethoden stehen. Bereits durch die Angabe
von Fallzahlen lassen sich Riickschliisse auf die quantitativen Leistungsmoglich-
keiten der durchfithrenden Stellen ziehen. Auf die Vorbemerkung der Bundes-
regierung sowie den als Verschlusssache mit dem Geheimhaltungsgrad ,,VS —
Nur fiir den Dienstgebrauch® eingestuften Antwortteil wird daher verwiesen.”

10. Betreffen die in der Antwort zu Frage 6 genannten Straftatbestéinde die in
der Antwort zu Frage 1 und/oder Frage 2 genannten Verfahren (vgl. Fra-
gen 1, 2 und 6 auf Bundestagsdrucksache 19/1505)?

Die in der Antwort zu Frage 2 (VS — Nur fiir den Dienstgebrauch) auf Bundes-
tagsdrucksache 19/1505 genannten Auskiinfte korrespondieren mit den in der
Antwort zu Frage 6 (VS — Nur fiir den Dienstgebrauch) auf Bundestagsdrucksa-
che 19/1505 aufgelisteten Straftatbestéinden.

11. Hinsichtlich welcher der in der Antwort zu Frage 6 genannten Straftatbe-
stinde erfolgte der Einsatz zur Gefahrenabwehr und hinsichtlich welcher zur
Strafverfolgung?

Den in der Antwort zu Frage 6 (VS — Nur fiir den Dienstgebrauch) auf Bundes-
tagsdrucksache 19/1505 aufgelisteten Straftatbestinden lagen jeweils repressive
MafBnahmen zugrunde.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat einen Teil der Antwort als ,,VS — Nur fiir den Dienstgebrauch® eingestuft.
Die Antwort ist im Parlamentssekretariat des Deutschen Bundestages hinterlegt und kann dort von Berechtigten eingesehen werden.
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12.  Hinsichtlich welcher der in der Antwort zu Frage 6 genannten Straftatbe-
stinde erfolgte eine Quellen-TKU und hinsichtlich welcher eine Online-
Durchsuchung?

Bei den in der Antwort zu Frage 6 (VS — Nur fiir den Dienstgebrauch) auf Bun-
destagsdrucksache 19/1505 aufgelisteten Straftatbestinden wurden Maflnahmen
nach § 100a StPO in der jeweils geltenden Fassung durchgefiihrt.

13. Ist die Bundesregierung der Auffassung, dass die in der Antwort zu Frage 6
genannten Straftatbestdnde schwere Straftaten im Sinne des § 100a Absatz 2
StPO sind?

Wenn ja, welche der genannten Straftatbestdnde?
Wenn nein, welche nicht?

Soweit in der Antwort zu Frage 6 (VS — Nur fiir den Dienstgebrauch) auf Bun-
destagsdrucksache 19/1505 auch Nichtkatalogtaten genannt sind, trafen diese mit
Katalogtaten in tateinheitlicher Begehungsweise zusammen. Die Mallnahmen der
informationstechnischen Uberwachung wurden nur auf Basis der Katalogtaten
richterlich genehmigt und umgesetzt.

14. Ist die Bundesregierung der Auffassung, dass die in der Antwort zu Frage 6
genannten Straftatbestdnde besonders schwere Straftaten im Sinne des
§ 100b Absatz 2 StPO sind?

Wenn ja, welche der genannten Straftatbestdnde?
Wenn nein, welche nicht?

Die von den Fragestellern in Bezug genommene Mallnahme wurde auf § 100a
StPO gestiitzt (vgl. die Antworten zu den Fragen 12 und 13). Der Straftatenkata-
log von § 100b Absatz 2 StPO ldsst sich dem Gesetz entnehmen.

15.  Wodurch und inwiefern sieht die Bundesregierung das Staatswohl durch die
Angabe einer lediglich allgemeinen Information, wie die durchschnittliche
Einsatzdauer von Software zur Uberwachung informationstechnischer Sys-
teme konkret gefdhrdet (vgl. Antwort zu Frage 8 auf Bundestagsdruck-
sache 19/1505)?

16.  Warum kam unter Beriicksichtigung der Tatsache, dass keine Auskiinfte zu
einzelnen, individualisierbaren Verfahren erbeten wurden, nach Auffassung
der Bundesregierung eine Einstufung der Antworten hinsichtlich der durch-
schnittlichen Einsatzdauer von Software zur Uberwachung informations-
technischer Systeme (vgl. Frage 8 auf Bundestagsdrucksache 19/1505) ge-
mal der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des
Innern zum materiellen und organisatorischen Schutz von Verschlusssachen
(VS-Anweisung — VSA) nicht in Betracht?

Die Fragen 15 und 16 werden gemeinsam beantwortet.

Nach erneuter Priifung sieht sich die Bundesregierung in der Lage, die von den
Fragestellern angeforderten Auskiinfte zu Frage 8 auf Bundestagsdrucksache
19/1505 zu erteilen. Die Einsatzdauer von Software zur Durchfithrung von MaB-
nahmen der informationstechnischen Uberwachung durch das BKA betrug durch-
schnittlich ca. 94 Tage.

Im Ubrigen wird auf die Ausfiihrungen in der Antwort zu den Fragen 1, 2 und 3
verwiesen.
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17. Verstehen die Fragesteller die Antwort zu den Fragen 16 bis 18 (vgl.
19/1505) richtig, wenn sie davon ausgehen, dass die Nutzung ,,verschiedener
Softwareprodukte, um die operative Bedarfslage abzudecken®, nicht meint,
dass fiir die Quellen-TKU einerseits und fiir die Online-Durchsuchung ande-
rerseits zwei unterschiedliche, voneinander abgrenzbare Softwareprodukte
genutzt werden?

Das BKA nutzt zur Durchfithrung von MaBnahmen der informationstechnischen
Uberwachung jeweils Softwareprodukte, die nach MaBgabe der geltenden Rege-
lungslage und der Vorgaben des jeweils geltenden richterlichen Beschlusses ein-
gesetzt werden.

18. Verstehen die Fragesteller die Antwort zu den Fragen 19 und 20 richtig,
wenn sie davon ausgehen, dass § 100a Absatz 1 Satz 3 StPO nach Auffas-
sung der Bundesregierung auch den Zugriff auf Kommunikationsinhalte er-
laubt, die vor der Anordnung der Mallnahme iibermittelt worden sind (bitte
begriinden; Verweis auf Bundestagsdrucksache 18/12785 bitte erldutern)?

Nein. Eine Erhebung von auf dem informationstechnischen System des Betroffe-
nen gespeicherten Inhalten und Umstinden der Kommunikation darf auf Basis
von § 100a StPO nur erfolgen, soweit diese ab dem Anordnungszeitpunkt abge-
sendet oder empfangen wurden (§ 100a Absatz 5 Satz 1 Nummer 1 StPO). Es
wird — erneut — auf die Ausfithrungen in der Beschlussempfehlung und Bericht
des Ausschusses fir Recht und Verbraucherschutz (Bundestagsdrucksache
18/12785, S. 47 ff., dort insbesondere S. 50, letzter Absatz) verwiesen.

19. Inwiefern ldsst sich der Bundestagsdrucksache 18/12785 entnehmen, wie
technisch zwischen gespeicherten Kommunikationsinhalten, die einerseits
verschliisselt und andererseits unverschliisselt ibermittelt worden sind, un-
terschieden wird (vgl. Antwort zu Frage 20 auf Bundestagsdrucksache
19/1505) (bitte erldutern)?

Die vom Bundeskriminalamt zur Durchfiihrung von MalBnahmen der informati-
onstechnischen Uberwachung eingesetzten Softwareprodukte sind entsprechend
der geltenden Regelungslage ausgestaltet. Aus dem Wortlaut und der Systematik
der Rechtsgrundlagen des § 100a Absatz 1 Satz 1, 2 und 3 StPO, die auf Bundes-
tagsdrucksache 18/12785, S. 47 ff. erlautert ist, ergibt sich, dass § 100a Absatz 1
Satz 3 StPO nur die Ubertragung verschliisselter Kommunikationsinhalte betrifft.

Nicht verschliisselte Kommunikationsinhalte kénnen auch wihrend des laufen-
den Ubertragungsvorgangs im dffentlichen Telekommunikationsnetz nach § 100a
Absatz 1 Satz 1 StPO ausgeleitet werden; ein Zugriff auf das informationstechni-
sche System wére in diesen Féllen nicht notwendig.

20. Wie kann nach Ansicht der Bundesregierung zwischen Kommunikationsin-
halten unterschieden werden, die vor der gerichtlichen Anordnung der Uber-
wachungsmafBnahme iibermittelt worden sind, und solchen, die erst danach
iibermittelt worden sind (bitte erldutern)?

Die zur Durchfiihrung von MaBnahmen der Quellen-TKU genutzten Software-
produkte sind nach Mallgabe der geltenden Regelungslage und der jeweiligen
Vorgaben des richterlichen Beschlusses ausgestaltet. Auf die Ausfiihrungen in
der Beschlussempfehlung und im Bericht des Ausschusses fiir Recht und Ver-
braucherschutz (Bundestagsdrucksache 18/12785, dort insbesondere S. 50, vor-
letzter Absatz) wird verwiesen.
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21.  Wie ist nach Ansicht der Bundesregierung der Inhalt einer Kommunikation
von anderen auf einem Gerit gespeicherten Inhalten technisch und rechtlich
abzugrenzen?

Bleiben Daten, die iiber das Telekommunikationsnetz iibermittelt worden
sind, dauerhaft Kommunikationsinhalte i. S. d. § 100a Absatz 1 Satz 3 StPO
(z. B. iibersendete Dateien, Abrufe von Cloud-Computing-Anwendungen;
bitte mit Beispielen erldautern)?

Zur Frage der technischen Abgrenzung wird auf die Antwort zu Frage 20 verwie-
sen. Von § 100a Absatz 1 Satz 3 StPO sind nur solche Kommunikationsinhalte
betroffen, die wihrend des laufenden Ubertragungsvorgangs im &ffentlichen Te-
lekommunikationsnetz nach der herkémmlichen TKU lediglich in verschliisselter
Form iiberwacht und aufgezeichnet hitten werden kdnnen. Dies bedeutet jedoch
nicht, dass auf samtliche Inhalte, die zu einem beliebigen Zeitpunkt einmal {iber
das offentliche Telekommunikationsnetz {ibermittelt und sodann auf einem Gerit
gespeichert wurden, zeitlich unbegrenzt iiber § 100a StPO zugegriffen werden
konnte. Vielmehr ist dies nur in den in der Antwort zu Frage 18 aufgezeigten
engen zeitlichen Grenzen zuléssig.

22. Erlauben § 100a Absatz 1 Satz 3 sowie § 100b StPO nach Ansicht der Bun-
desregierung auch den Zugriff auf informationstechnische Systeme, die sich
im Ausland befinden?

Hielte die Bundesregierung einen Zugriff auf ein informationstechnisches
System, das sich im Ausland befindet, nach deutschem und internationalem
Recht fiir zuldssig?

23.  Wie konnen sich die Behdrden nach Ansicht der Bundesregierung iiber den
Standort eines informationstechnischen Systems vor dem Zugriff informie-
ren?

Ist nach Ansicht der Bundesregierung ein Eingriff zulédssig, wenn nicht aus-
geschlossen werden kann, dass sich das informationstechnische System im
Ausland befindet?

Die Fragen 22 und 23 werden gemeinsam beantwortet.

Bei der Durchfiihrung von MaBnahmen der informationstechnischen Uberwa-
chung kann nachvollzogen werden, ob das Zielgerit sich im Ausland einloggt/be-
findet. Die Entscheidung iiber die Durchfiihrung bzw. Fortsetzung derartiger Zu-
griffe ist von den zustindigen Behdrden nach Mal3gabe des jeweiligen Einzelfalls
unter Beriicksichtigung der nationalen Befugnisnormen und der anwendbaren
volkerrechtlichen Vertrage zu treffen.
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