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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Pascal Meiser, Helin Evrim Sommer,
Fabio De Masi, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/9218 —

Erwerb des Coriant-Werks in Berlin durch die Infinera Corporation und dessen
Auswirkung auf die Netzwerksicherheit der Bundesbehorden der Bundesrepublik
Deutschland

Vorbemerkung der Fragesteller

Das Hochtechnologieunternehmen Coriant GmbH & Co. KG wurde am 1. Ok-
tober 2018 durch das US-amerikanische Unternehmen Infinera Corporation mit
Sitz im US-Bundesstaat Kalifornien iibernommen (,,Infinera Closes Acquisition
of Coriant and Becomes One of the World’s Largest Optical Network
Equipment Providers®, Pressemitteilung der Infinera Corporation vom 1. Okto-
ber 2018). Bereits drei Monate spéter, am 8. Januar 2019, verkiindete das ame-
rikanische Management den Beschiftigten die SchlieBung des Berliner Werks
zum 30. September 2019. Um Kosten zu sparen, will Infinera komplett ohne
eigene Fertigung auskommen. Die Produktion soll an einen Lohnfertiger in
Thailand verlagert werden. Dabei stehen aber nicht nur rund 400 Arbeitsplitze
und das in 30 Jahren aufgebaute Know-how am Berliner Standort auf dem Spiel.
Das Berliner Infinera-Werk ist einer der wenigen Standorte in Europa, an dem
Hard- und Software fiir optische Ubertragungssysteme hergestellt werden, die
insbesondere fiir den von der Bundesregierung forcierten Aufbau des Mobil-
funknetzes 5G unverzichtbar sind (vgl. ,,Bundesregierung schaltet sich bei
Infinera in Spandau ein®, Berliner Morgenpost vom 6. Februar 2019).

Mit der Ubernahme von Coriant hat Infinera auch den Zugriff auf die 1 598 Pa-
tente des fritheren Konkurrenten bekommen. Infinera selbst hatte zuvor ledig-
lich 572 eigene Patente. Damit hat sich Infinera dem chinesischen Weltmarkt-
fithrer Huawei Technologies Co., Ltd. angendhert. Huawai selbst steht aktuell
erheblich in der Kritik. Es besteht der Verdacht, dass der Konzern mit Chinas
Geheimdiensten zusammenarbeitet. Auch deshalb priift die Bundesregierung
aktuell, wie sie die Sicherheit beim Aufbau des 5G-Standards gewahrleisten
kann, ohne sich von Netzwerkausriistern aus dem Ausland abhéngig zu machen
(vgl. tagesschau.de: ,,Ausbau des 5G-Netzes: Sicherheitsbehérden warnen vor
Huawai®, abgerufen am 11. Mérz 2019).

Sollte, vor dem Hintergrund der aktuellen Debatte iiber die Sicherheit von
Huawei-Kompetenten, tatsdchlich der Berliner Infinera Standort geschlossen
und die Produktionsfertigung nach Thailand verlagert werden, befiirchtet auch

Die Antwort wurde namens der Bundesregierung mit Schreiben des Bundesministeriums fiir Wirtschaft und Energie
vom 18. April 2019 tibermittelt.

Die Drucksache enthdlt zusdtzlich — in kleinerer Schrifttype — den Fragetext.



Drucksache 19/9681 -2- Deutscher Bundestag — 19. Wahlperiode

die IG Metall, dass es zu Sicherheitsliicken in der digitalen Infrastruktur in
Deutschland kommen wird. Grund dafiir sind mangelnde Wartungsarbeiten und
fehlende Sicherheitsvorkehrungen. Denn Coriant bzw. jetzt Infinera beliefert
nicht nur die Privatwirtschaft, sondern nach eigenen Angaben staatliche Netz-
betreiber in {iber 100 Landern — darunter auch die Bundesregierung und als zer-
tifizierter Systemanbieter die IT-Infrastruktur der Bundeswehr (vgl. ,,Droht ein
neues Datenleck?”, in: DER TAGESSPIEGEL vom 6. Februar 2019).

Zur Vermeidung von Sicherheitsgefahren kann das Bundesministerium fiir
Wirtschaft und Energie (BMWi) den Erwerb inldandischer Unternehmen durch
ausléndische Investoren im Einzelfall iiberpriifen. Grundlage dafiir sind das Au-
Benwirtschaftsgesetz (AWG) und die AuBenwirtschaftsverordnung (AWV).
Infinera, als unionsfremdes Unternehmen, hatte seinerseits den Erwerb von
Coriant beim BMWi im Oktober 2018 nicht angezeigt und im Vorfeld des Er-
werbs auch keine Unbedenklichkeitsbescheinigung beantragt (vgl. Ausfithrun-
gen der Bundesregierung in der 30. Sitzung des Ausschusses fiir Wirtschaft und
Energie vom 20. Februar 2019). Meldepflichtig gegeniiber dem BMWi ist der
Erwerb vor allem dann, wenn ein Unternehmen besonders sicherheitsrelevante
Leistungen im Zusammenhang mit dem Betrieb von kritischer Infrastruktur er-
bringt und dadurch die 6ffentliche Ordnung oder Sicherheit der Bundesrepublik
Deutschland geféhrdet sein konnte. Ob der Erwerb von Coriant durch Infinera
anzeigepflichtig gewesen wére und daher ein sektoriibergreifendes Priifverfah-
ren gemdl §§ 55 bis 59 AWV hitte erfolgen miissen, ist nach Aussage des
Staatssekretirs im BMWi Dr. Ulrich NufSbaum aktuell Priifungsgegenstand des
Bundesministeriums (vgl. Antwort der Bundesregierung auf die Schriftliche
Frage 68 des Abgeordneten Pascal Meiser auf Bundestagsdrucksache 19/7797,
S. 46).

Da derzeit nach Ansicht der Fragesteller nicht ausgeschlossen werden kann,
dass im Infinera-Werk Berlin hergestellte Komponenten von Einrichtungen des
Bundes oder Betreibern von Behdrdennetzen eingesetzt werden, ohne das die
Bundesregierung im Vorfeld Kenntnis vom Erwerb hatte, halten die Fragestel-
lenden die jetzigen gesetzlichen Bestimmungen zur Investitionspriifung fiir un-
zureichend. Mit der vorliegenden Kleinen Anfrage soll deshalb der Erwerb von
Coriant durch Infinera im Kontext der Regelungen in der AWV hinterfragt wer-
den.

1. Zu welchem Datum und durch wen hat das Bundesministerium fiir Wirt-
schaft und Energie (BMWi) positive Kenntnis vom Vertragsabschluss zwi-
schen der Coriant GmbH & Co. KG (im Folgenden kurz: Coriant) und der
Infinera Corporation (im Folgenden kurz: Infinera) erhalten?

Das im Bundesministerium fiir Wirtschaft und Energie fiir Investitionspriifungen
zustidndige Referat hat am 28. Januar 2019 erstmals Kenntnis vom Erwerb der
Coriant GmbH & Co. KG durch die Infinera Corporation erhalten.

2. Auf welcher Basis priift nach Kenntnis der Bundesregierung das BMWi, ob
beim Erwerb von Coriant durch Infinera eine Meldepflicht auf Grundlage
von § 55 Absatz 1 Satz 2, Absatz 4 AWV vorgelegen haben konnte?

Ob eine Meldepflicht vorgelegen haben konnte, wird vom Bundesministerium fiir
Wirtschaft und Energie zusammen mit dem Bundesministerium des Innern, fiir
Bau und Heimat auf Grundlage der dort jeweils vorliegenden Informationen so-
wie aufgrund der 6ffentlich zugénglichen Informationen der Coriant GmbH &
Co. KG iiber ihr Produktspektrum gepriift.
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3. Gab es nach positiver Kenntnis vom Vertragsabschluss durch das BMWi
zwischen Coriant und Infinera Kontaktaufnahmen mit der Geschéftsfithrung
bzw. dem Management von Infinera oder der Werksleitung des Infinera
Standorts Berlin, und wenn ja, mit wem, wann und wie oft ist es bisher zu
einer Kontaktaufnahme gekommen, die zum Gegenstand den Erwerb von
Coriant durch Infinera hatte?

Die Bundesregierung verfolgt die Entwicklungen in Bezug auf den Berliner
Standort von Infinera sehr aufmerksam. Bislang gab es keine Gespriche der Bun-
desregierung mit der Geschéftsfiihrung oder der Werksleitung der Infinera Cor-
poration.

4. Welche Kiriterien sind nach Auffassung der Bundesregierung dafiir aus-
schlaggebend, ob Einrichtungen des Bundes oder Betreiber von Behorden-
netzen als sicherheitsrelevant eingestuft werden, weil ansonsten die ,,0ffent-
liche Ordnung oder Sicherheit” oder ,,wesentliche Sicherheitsinteressen® der
Bundesrepublik Deutschland gefahrdet sind?

Der Begriff der 6ffentlichen Sicherheit umfasst den Bestand und die Funktions-
fahigkeit des Staates und seiner Einrichtungen. Die Tatsache, dass der Staat und
insbesondere dessen Sicherheitsbehorden im Bereich der Gefahrenabwehr titig
sind, bedingt, dass die dazu verwendete staatliche Infrastruktur in besonderem
Mafe schutzwiirdig ist.

Fiir die Bundesregierung, die Bundesverwaltung und die von ihr eingesetzte
Technik (einschlieBlich der Technik, die im Auftrag des Bundes betrieben wird)
gelten deshalb entsprechende Spezialregelungen (§§ 4, 5 und 8 des BSI-Geset-
zes — BSIG) sowie die Anforderungen des Umsetzungsplans Bund (UP Bund).

Der UP Bund in der aktuell giiltigen Fassung vom Juli 2017 enthélt vielfdltige
MaBnahmen in zahlreichen Handlungsfeldern der Informationssicherheit, deren
Umsetzung in den Behdrden des Bundes ein angemessenes Informationssicher-
heitsmanagement (ISM) gewdhrleistet. Neben Vorgaben zum Informationssi-
cherheitsmanagementsystem (ISMS) beinhaltet der UP Bund u. a. Anforderungen
hinsichtlich der Absicherung kritischer Geschiftsprozesse, an Dienstleister bzw.
Dienstleistungen, zur Absicherung der ressortiibergreifenden Kommunikations-
netzinfrastruktur sowie beziiglich der Personalentwicklung. Dariiber hinaus wer-
den im UP Bund auch die Erkennung, Meldung und Behandlung von informati-
onssicherheitsrelevanten Ereignissen sowie die IT-Notfallprdvention und IT-Kri-
senreaktion betrachtet.

Ausschlaggebend fiir die Einstufung von Behordennetzbetreibern als ,,sicher-
heitsrelevant sind die Informationen, die — absehbar bzw. voraussichtlich — tiber
das Behordennetz ausgetauscht werden (sollen) und die Einschétzung, inwieweit
diese bei einer Kenntnisnahme durch Unbefugte die Interessen bzw. die Sicher-
heit der Bundesrepublik Deutschland oder eines ihrer Lander gefahrden oder
schidigen konnen.
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5. Welche Kenntnisse hat die Bundesregierung tiber Produkte oder Komponen-
ten sowie informationstechnische Systeme von Coriant/Infinera, die durch
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), nach dem
BSI-Gesetz und der BSI-Zertifizierungs- und -Anerkennungsverordnung
(BSI-ZertV), zertifiziert sind?

6. Welche Bundesministerien, Gesellschaften bzw. Behdrden im Bundeseigen-
tum oder an denen die Bundesrepublik Deutschland mehrheitlich beteiligt
ist, haben nach Kenntnis der Bundesregierung in den vergangenen 13 Jahren
zertifizierte Produkte oder Komponenten sowie informationstechnische Sys-
teme, die nach dem BSI-Gesetz und der BSI-ZertV bei der Coriant/Infinera
(seit 2018, vormals Coriant GmbH & Co. KG*“ — 2013 bis 2018 —, sowie
vormals ,,Nokia Siemens Networks B. V.“— 2007 bis 2013 —) eingekauft
bzw. aktuell bestellt (bitte nach Bundesministerium, Gesellschaften bzw. Be-
horden im Bundeseigentum oder an denen die Bundesrepublik Deutschland
beteiligt ist, differenzieren; bitte das Jahr des Einkaufs bzw. nach aktuellen
Bestellungen differenzieren, bitte jeweils auch das Auftragsvolumen ange-
ben)?

Die Fragen 5 und 6 werden gemeinsam beantwortet.

Produkte oder Komponenten sowie informationstechnische Systeme von
Coriant/Infinera sowie vormals der ,,Nokia Siemens Networks B. V.“ sind durch
das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bislang nicht nach
dem BSI-Gesetz oder der BSI-Zertifizierungs- und -Anerkennungsverordnung
(BSI-ZertV) zertifiziert worden.

7.  Welche Rechtsfolge bzw. Sanktionsmoglichkeiten gegeniiber einem unions-
fremden Erwerber ergeben sich nach Auffassung der Bundesregierung aus
einer nicht erfolgten Meldepflicht, wenn eine oder mehrere der genannten
Fallgruppen gemil § 55 Absatz 1 Satz 2 AWV erfiillt ist bzw. sind?

In diesem Fall liegt ein Rechtsverstof3 vor, der jedoch nicht sanktioniert ist.

Im Ubrigen wird auf die Antwort zu Frage 8 verwiesen.

8. Warum hat die Bundesregierung bisher auf eine Meldefrist fiir die in § 55
Absatz 1 Satz 2 AWV genannten Fallgruppen verzichtet?

Gibt es seitens der Bundesregierung Uberlegungen, eine Meldefrist fiir diese
Fallgruppen einzufiihren (bitte begriinden)?

Die Bundesregierung erwartet, dass den aufgrund des § 55 der Aullenwirtschafts-
verordnung (AWV) bestehenden Meldepflichten unverziiglich nach Abschluss
des Kaufvertrages nachgekommen wird. Eine Frist wurde bislang fiir entbehrlich
gehalten, da das Bundesministerium fiir Wirtschaft und Energie auch von Amts
wegen ein Priifverfahren einleiten kann. Diese Moglichkeit besteht innerhalb von
drei Monaten ab Kenntnis des Bundesministeriums fiir Wirtschaft und Energie
vom Vertragsschluss, und zwar fiinf Jahre lang ab Abschluss des Kaufvertrages.
Daraus resultiert regelméfig ein wirtschaftliches Eigeninteresse des Erwerbers,
die Ubernahme zeitnah anzuzeigen.
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9. Warum hat die Bundesregierung bisher auf eine Meldepflicht gemél § 55
Absatz 1 Satz 1 bei Fillen, bei denen eine Gefdhrdung der 6ffentlichen Ord-
nung oder Sicherheit vorliegt, verzichtet?

Gibt es seitens der Bundesregierung Uberlegungen, eine Meldepflicht, ggf.
mit einer Meldeftist, auf Grundlage von § 55 Absatz 1 Satz 1 AWV einzu-
fiihren (bitte begriinden)?

Eine Meldepflicht fiir die von § 55 Absatz 1 Satz 1 AWV erfassten Erwerbe
wiirde auf eine generelle Meldepflicht fiir Unternehmens- bzw. Anteilserwerbe
hinauslaufen, was mit einem unverhiltnismafig hohen administrativen Aufwand
verbunden wére. Eine generelle Meldepflicht fiir Unternehmens- bzw. Anteilser-
werbe ist derzeit nicht geplant. Die Bundesregierung kann aber auch in den Féllen
des § 55 Absatz 1 Satz 1 der Aullenwirtschaftsverordnung eine Priifung von Amts
wegen einleiten. Die Moglichkeit besteht innerhalb von drei Monaten ab Kennt-
nis des Bundesministeriums fiir Wirtschaft und Energie vom Vertragsschluss, und
zwar finf Jahre lang ab Abschluss des Kaufvertrages.

10.  Gibt es von Seiten der Bundesregierung Uberlegungen, ein Screeningverfah-
ren bzw. eine Liste von Unternehmen, die zertifizierte Produkte oder Kom-
ponenten sowie informationstechnische Systeme herstellen und unter die ge-
setzliche Meldepflicht gemall § 55 Absatz 1 Satz 2, Absatz 4 sowie § 60
Absatz 1, Absatz 3 AWV fallen, einzufithren, um zukiinftig proaktiv auf Er-
werbsvorginge reagieren zu konnen (bitte begriinden)?

Die auBlenwirtschaftsrechtliche Investitionspriifung beginnt regelméfig erst nach
Abschluss des Kaufvertrages und ist insoweit kein geeignetes Instrument fiir pro-
aktive Mallnahmen.

11.  Warum wurden Betreiber kritischer Infrastruktur und Softwareausriister fiir
kritische Infrastruktur in § 55 Absatz 1 Satz 2 AWV aufgenommen, aber auf
eine Aufnahme von Komponentenausriistern, trotz der Reziprozitit von
Software und Komponenten, aber bisher verzichtet (bitte begriinden)?

Ziel der Bundesregierung ist es, moglichst alle besonders sicherheitsrelevanten
Zulieferer Kritischer Infrastrukturen zu erfassen, dabei durch eine prizise Auf-
zdhlung Rechtsklarheit fiir potentiell betroffene Unternehmen zu schaffen und
gleichzeitig die Zahl der einer Meldepflicht unterliegenden Erwerbsvorginge
iiberschaubar zu halten. Dieses Ziel ist mit § 55 Absatz 1 Satz 2 AWV umgesetzt
worden.

12, Trifft es zu, dass Einrichtungen des Bundes (z. B. Bundesbehdrden und Bun-
desministerien) oder Betreiber von Behdrdennetzen bisher nicht unter die in
§ 55 Absatz 1 Satz 2 Nummer 1 genannte ,.kritische Infrastruktur®, die ge-
méf § 2 Absatz 10 BSiG definiert ist, fallen, und wenn ja, wie begriindet die
Bundesregierung dieses Fehlen vor dem Hintergrund, dass nach Auffassung
der Fragesteller durch den Ausfall partieller oder ganzer Kommunikations-
strukturen, etwa der Bundesbehdrden, die 6ffentliche Ordnung oder Sicher-
heit der Bundesrepublik Deutschland durchaus gefdhrdet sein kann, weil
etwa die Sicherstellung der Versorgung im Krisenfall nicht gewahrleistet ist
(bitte begriinden)?

Einrichtungen des Bundes (z. B. Behorden) fallen grundsétzlich nicht unter die in
§ 55 Absatz 1 Satz 2 Nummer 1 genannten Kritischen Infrastrukturen und werden
daher von der Schutzwirkung der AWYV nicht erfasst, es sei denn, sie sind zu-
gleich Kritische Infrastrukturen im Sinne des § 2 Absatz 10 BSIG (z. B. die Was-
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serschifffahrtsverwaltung). Da Einrichtungen des Bundes ohne dessen Zustim-
mung nicht erworben werden kdnnen, ist die Schutzwirkung von AuBlenwirt-
schaftsgesetz und AWV insoweit aber unerheblich.

Privatrechtliche Betreiber von Behordennetzen, wie beispielswiese den Netzen
des Bundes (NdB), fallen in der Regel unter die Schutzwirkung des § 55 Absatz 1
Satz 2 Nummer 1 in Verbindung mit § 2 Absatz 10 BSIG, da sie auch 6ffentlich
zugéngliche Betreiber- und Kommunikationsleistungen — in der Regel nach dem
Telekommunikationsgesetz — erbringen. Dies gilt analog fiir die Entwickler bran-
chenspezifischer Software fiir Kritische Infrastrukturen.

Zudem kann die Bundesregierung nach § 55 Absatz 1 Satz 1 AWV eine Priifung
auch dann von Amts wegen einleiten, wenn die Voraussetzungen nach Satz 2
nicht vorliegen. Im Ubrigen wird auf die Antwort zu Frage 4 Bezug genommen.

13.  Wie wird im Allgemeinen durch die Bundesregierung dariiber informiert, ob
ein Investitionspriifungsverfahren eréffnet wird oder dass sich keine An-
haltspunkte zur Eroffnung eines solchen Priifverfahrens ergeben?

Uber die Eroffnung eines Investitionspriifverfahrens wird grundsitzlich nur der
jeweilige Erwerber bzw. dessen rechtlicher Vertreter informiert. In Fallen, in de-
nen ein Priifverfahren von Amts wegen er6ffnet wird, ist zusitzlich auch das Ziel-
unternehmen zu unterrichten. Dariiber hinaus werden grundsitzlich keine Aus-
kiinfte zu konkreten Erwerbsvorgéngen erteilt, da bereits die Tatsache der Eroff-
nung eines Investitionspriifverfahrens ein Betriebs- und Geschiftsgeheimnis im
Sinn von § 30 des Verwaltungsverfahrensgesetzes darstellen kann. Uber die Ent-
scheidung, kein Priifverfahren einzuleiten, wird in der Regel nur informiert, wenn
dem Bundesministerium fiir Wirtschaft und Energie ein formeller Antrag auf Er-
teilung einer Unbedenklichkeitsbescheinigung vorliegt.
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