LANDTAG MECKLENBURG-VORPOMMERN Drucksache 7/1710
7. Wahlperiode 26.02.2018

KLEINE ANFRAGE

der Abgeordneten Eva-Maria Krdger, Fraktion DIE LINKE

Einsatz von Quellen-Telekommunikationstiiberwachung
in Mecklenburg-Vorpommern

und

ANTWORT

der Landesregierung

Mit der am 29. Juli 2017 in Kraft getretenen Anderung der Strafprozess-
ordnung wurden die Befugnisse der Sicherheitshehdrden fiir den Einsatz
von Quellen-Telekommunikationstiberwachung  (Quellen-TKU) und
Online-Durchsuchung ausgeweitet.

Die Online-Durchsuchung ist nach der Gesetzesanderung bei der Verfol-
gung von 27 Straftatbestanden, die Quellen-TKU sogar bei der Verfolgung
von 38 Straftatbestdnden moglich. Seit 2012 wurde seitens des Bundes-
kriminalamtes (BKA) an der Entwicklung einer eigenen Schadsoftware
gearbeitet, die den Namen ,Remote Communication Interception Soft-
ware“ (RCIS) triagt. Die Version 1.0 vom Februar 2016 war jedoch ledig-
lich in der Lage, Skype-Gesprache auf Windows-Computern zu ber-
wachen. Die laut Medienberichten seit September letzten Jahres zum Ein-
satz kommende RCIS 2.0 ist dagegen in der Lage, in Windows, MacOS
und Linux basierte Betriebssysteme einzudringen und mobile Systeme wie
Android oder iOS zu infiltrieren und Messengerdienste vor der Verschlis-
selung auszulesen. Es soll sich dabei um eine Version des kommerziellen
Staatstrojaners ,,FinSpy*“ der Firma FinFisher handeln, welcher bereits
2012 von der Bundesregierung lizensiert wurde.

Der Minister fir Inneres und Europa hat namens der Landesregierung die Kleine Anfrage mit Schreiben vom
23. Februar 2018 beantwortet.
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1. Welche Software wird durch die Sicherheitsbehérden in Mecklenburg-
Vorpommern fir die Durchfihrung von Quellen-TKU und Online-
Durchsuchung eingesetzt?

Seit wann?

Bislang wurde in Mecklenburg-Vorpommern keine Software zur Quellen-TKU und Online-
Durchsuchung eingesetzt.

2. Inwiefern ist eine Neubeschaffung von derartiger Software geplant?

a) Zu welchem Zeitpunkt?

b) Wenn ja, fir welche Behdrden des Landes soll die Software mit
welchem Kostenaufwand beschafft werden?

c) Wenn nicht, welche Griinde sprechen dagegen?

3. Inwieweit Uberpruft die Landesregierung durch eigene Tests, ob die
noch einzusetzende und bereits eingesetzte Software fiir Quellen-TKU
und Online-Durchsuchung den gesetzlichen Vorgaben in technischer
und rechtlicher Hinsicht genligt?

4. In welcher Weise wird hinsichtlich der Antwort zu Frage 3 auch der
Landesbeauftragte fur Datenschutz und Informationsfreiheit einbe-
zogen?

Die Fragen 2, a), b), ¢), 3 und 4 werden zusammenhéngend beantwortet.

Die Beschaffung einer eigenen Softwareldsung fir das Land Mecklenburg-Vorpommern ist
derzeit nicht geplant.

Grundsatzlich kommen im Rahmen der rechtlichen Mdéglichkeiten nur solche Softwareanwen-
dungen zum Einsatz, die hinsichtlich ihrer Geeignetheit und Rechtskonformitét geprift wurden.
Das schlief3t die Einhaltung datenschutzrechtlicher Bestimmungen ein.

5. Von wie vielen Féllen des Software-Einsatzes geht die Landesregierung
innerhalb des laufenden Jahres aus (bitte jeweils getrennt nach Quellen-
TKU und Online-Durchsuchung)?

Die Landesregierung kann hierzu keine Prognose abgeben.



