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Uberwachung und Spionage durch Soft- oder Hardware von Ratenkaufprodukten

Der Minister fur Inneres und Kommunales hat die Kleine Anfrage 651 mit Schreiben vom
3. Januar 2013 namens der Landesregierung im Einvernehmen mit dem Minister fir Klima-
schutz, Umwelt, Landwirtschaft, Natur- und Verbraucherschutz beantwortet.

Vorbemerkung der Kleinen Anfrage

Aufgrund von speziellen Finanzierungsangeboten der Verkaufer bzw. Unternehmen wird in
Deutschland viel Soft- und Hardware durch den sogenannten Ratenkauf finanziert. Hierbei
kénnen die Kaufer den Preis in den meisten Fallen tber wenigstens 12 Monate an das Un-
ternehmen zahlen. Die Soft- oder Hardware geht jedoch erst nach der Bezahlung des ge-
samten Marktpreises vollstandig in das Eigentum des K&ufers tber. Dies hat zur Folge, dass
wahrend der Ratenzahlung der Verkaufer noch Eigentiimer ist.

In jungster Zeit wurden daher Softwares entwickelt, um die Verkaufer beim Ratenkauf zu
schitzen. Beispielsweise kann durch die Software der Computer gesperrt werden, falls die
monatlichen Raten nicht geleistet werden. Diese Softwares verfligen allerdings teilweise
ebenfalls Uber Komponenten, die Passworter und Kreditkarteninformationen sowie Bankda-
ten und private E-Mails, sogar arztliche Berichte an die ausgegebenen Unternehmen weiter-
reichen. Dartber hinaus werden je nach Computer auch heimlich aufgenommene Bilder der
Webcam weitergeleitet.

Generell ist nachvollziehbar, dass die Verkaufer ihr Eigentum schitzen méchten und die

Sicherheit haben mdchten, das monatliche Entgelt zu erhalten. Dies darf jedoch nicht dazu
fuhren, dass die Kaufer bzw. Nutzer ausspioniert und transparent werden.
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1. Sind der Landesregierung Féalle in Nordrhein-Westfalen bekannt, bei denen die
Soft- oder Hardware den Nutzer ,,iiberwacht‘ hat

2. und wenn ja, welche?

Der Landesregierung sind keine derartigen Félle bekannt. Die Verbraucherzentrale NRW hat
mitgeteilt, dass dort ebenso keine entsprechenden Einzelfalle bekannt sind.

3. Wie schitzt die Landesregierung die Kunden, die einen Ratenkauf abgeschlos-
sen haben, vor Uberwachenden Softwares?

Den Verbraucherinnen und Verbrauchern kdnnten im Falle einer tberwachenden Soft- oder
Hardware zivilrechtliche Anspriiche zustehen. Unterbinden lasst sich durch eine Geltendma-
chung zivilrechtlicher Anspriiche eine solche Praxis jedoch nicht. Zu prifen ware im Einzel-
fall, ob eine Vertragsklausel zur Computersperrung in den Allgemeinen Geschéaftsbedingun-
gen missbrauchlich und damit gem. § 307 BGB unwirksam ist. Die Uberpriifung von Allge-
meinen Geschéftsbedingungen kann allgemein durch die 6ffentlich geforderte Verbraucher-
zentrale NRW erfolgen, welche auch vorliegend im Einzelfall kontaktiert werden kann.
Darlber hinaus kénnen sich Kunden, die - z.B. aufgrund einer begriindeten Vermutung oder
einer festgestellten Uberwachung - der Ansicht sind, dass der Anbieter gegen Datenschutz-
vorschriften verstof3t oder ein solcher Verstol3 bevorsteht, unmittelbar an den Landesbeauf-
tragten flr Datenschutz und Informationsfreiheit NRW wenden.

4, Sollen diese Beratungs- und Informationsangebote zu dieser Thematik verdffent-
licht werden?

Pauschale Beratungs- und Informationsangebote sind nicht veroffentlicht. Fir zivilrechtliche
Fragestellungen sollte vielmehr im Einzelfall die Verbraucherzentrale NRW kontaktiert wer-
den.

5. Welche Vorgehensweise empfiehlt die Landesregierung den Nutzerinnen und
Nutzern die beflrchten, ein Geréat mit entsprechender Software zu besitzen?

Der Verbraucher kann sich bei der o0.g. Stelle beraten lassen und ggf. seine vertraglichen
und zivilrechtlichen Mdglichkeiten ausschopfen oder den Landesbeauftragten fur Daten-
schutz und Informationsfreiheit NRW anrufen. Das Bereithalten und die tats&chliche Ver-
wendung "Uberwachender Software" durch den Anbieter, insbesondere solcher Software, die
ohne Einwilligung bzw. in Unkenntnis der Nutzerinnen und Nutzer Passworter, Kreditkarten-
informationen, Bankdaten, private E-Mails oder Gesundheitsdaten erheben oder auszulesen
vermag, konnte unter Umstdnden auch geeignet sein, Straftatbestande (inshesondere 88
201a, 202a bis ¢, 303b StGB) zu erfiillen. Nutzerinnen und Nutzer hatten dann ggf. die Mdg-
lichkeit, den Rechtsweg zu beschreiten oder Strafantrag zu stellen.



