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Antwort
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auf die Kleine Anfrage 2102 vom 22. Februar 2019
der Abgeordneten Horst Becker und Matthi Bolte-Richter BUNDNIS 90/DIE GRUNEN
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Welche Anbieter von Netzwerktechnik und 5G-Infrastruktur sind aus Sicht der
Landesregierung wie sicher und wie wird dies jeweils von der Landesregierung
begriundet?

Vorbemerkung der Kleinen Anfrage

Nicht nur gegen den chinesischen Telekommunikationskonzern Huawei richten sich immer
wieder massive Vorwirfe von mangelnder Sicherheit und Spionage. Auch wenn diverse
Nachrichtendienste und Sicherheitsbehdrden weltweit vor Huawei warnen, so bleibt doch die
Frage offen, welche alternativen Anbieter tatsachlich hohere Sicherheitsstandards bieten oder
ob im Zweifelsfall wiederrum andere Staaten als China von sogenannten offenen ,Hintertiren®
profitieren.

Erinnert sei in diesem Zusammenhang beispielhaft auch an die detaillierten und belegten

Vorwirfe von Edward Snowden gegen die NSA.

Der Minister fur Wirtschaft, Innovation, Digitalisierung und Energie hat die Kleine Anfrage
2102 mit Schreiben vom 28. Méarz 2019 namens der Landessregierung im Einvernehmen mit
dem Minister des Innern beantwortet.

1. Halt es die Landesregierung fur madglich, ohne ausléandische Anbieter flr
Netzwerktechnik und 5G-Infrastruktur in NRW zligig ein 5G-Netz aufzubauen?

2. Welche Anbieter von Netzwerktechnik und 5G-Infrastruktur halt die
Landesregierung fur sicher?

3. Wie begrundet sie dies jeweils?

Die Fragen 1 bis 3 werden im Zusammenhang beantwortet.
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Nach Aussage der Netzbetreiber Deutsche Telekom AG, Vodafone GmbH und Telefénica
Germany GmbH & Co. OHG werden grofRe Teile ihrer Netzwerktechnik bei auslandischen
Anbietern eingekauft, sowohl bei europaischen, amerikanischen als auch asiatischen
Unternehmen.

Die Beurteilung der Sicherheit von Netzwerktechnik und 5G-Infrastrukturen ist in erster Linie
Aufgabe der Netzbetreiber und der zustandigen Sicherheitsbehdrden. Das grundsatzlich
bestehende Risiko, dass auslandische Anbieter ihre Beteiligung missbrauchlich einsetzen
konnten, soll durch strenge Regeln fir alle Hersteller eingedammt werden:

Das seit Juli 2015 gultige Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme (IT-Sicherheitsgesetz) leistet einen wesentlichen Beitrag dazu, die IT-Systeme und
digitalen Infrastrukturen Deutschlands sicher zu machen. Ziel des IT-Sicherheitsgesetzes ist
auch die Verbesserung der IT-Sicherheit bei Unternehmen und in der Bundesverwaltung,
sowie ein besserer Schutz der Birgerinnen und Blrger im Internet.

Darlber hinaus Uberarbeitet die Bundesnetzagentur derzeit die Sicherheitsanforderungen fir
das Betreiben von Telekommunikations- und Datenverarbeitungssystemen sowie fir die
Verarbeitung personenbezogener Daten und hat hierzu am 7. Marz 2019 ,Eckpunkte
zusatzlicher  Sicherheitsanforderungen flir Telekommunikationsnetze® veroffentlicht.
Insbesondere fir Betreiber von offentlichen Telekommunikationsnetzen mit erhdhtem
Gefahrdungspotenzial sollen Sicherheitsanforderungen spezifiziert werden, die bei der
Festlegung von angemessenen technischen Vorkehrungen oder sonstigen MalRBhahmen zu
beachten sein werden.

4. |Istdie Landesregierung der Auffassung, dass ein méglicher Verzicht auf die Firma
Huawei als Anbieter fir den Ausbau von Netzwerktechnik und 5G-Infrastruktur zu
keinerlei Zeitverzégerung und Kostensteigerung beim Aufbau eines 5G-Netzes in
NRW fuhren wiirden?

5. Wenn ja, wie begrindet sie dies?
Die Fragen 4 und 5 werden zusammen beantwortet.

Ein Ausschluss von fihrenden Anbietern von Netzwerktechnik kénnte zu Kostensteigerungen
und Verzdgerungen beim 5G-Netzausbau filhren. Diese Auffassung ist von
Branchenakteuren, z.B. seitens der Mobilfunknetzbetreiber oder durch den CEO des
europdischen Telekommunikationsausrusters Ericsson jingst auch o6ffentlich vertreten
worden.



